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GiRiS

Bilgi ve iletisim Giivenligi Rehberi (Rehber) kapsamindaki kurum ve kuruluslar, hali hazirda
ylruttikleri bilgi glivenligi yonetim sistemi (BGYS) siireclerini, Rehber uygulama siireclerine entegre
etmeli ve bilgi giivenligi risk yonetimi faaliyetleri kapsaminda Rehberde tanimlanan tedbirleri
uygulamalidir. Bu baglamda, kurum ve kuruluslara Rehber uyum siireci ile BGYS siireclerinin
entegrasyonu calismalarinda yardimci olmasi amaciyla TS ISO/IEC 27001:2017 Standardinin
(Standart) EK-A Referans Kontrol Amaglari ve Kontrolleri, TS ISO/IEC 27001:2022 Standardinin
(Standart) EK-A Kontroller ve Oznitelik Degerleri Matrisi ile Rehberde tanimlanan tedbirler arasindaki

iliskiyi ortaya koyan bir eslestirme tablosu hazirlanmistir.

Rehberde tanimlanan tedbirler ile eslestirme tablosunda iliskilendirilmis olan standart
kontrollerinin bire bir ayni bilgi giivenligi hedefini karsiladigi yoniinde bir degerlendirme
yapilmamalidir. Standardin kurum ve kuruluslara, EK-A Referans Kontrol Amaclari ve Kontrolleri ile
EK-A Kontroller ve Oznitelik Degerleri Matrisinin uygulanmasina yonelik izlenebilecek metodolojiler
konusunda genis bir cerceve ¢izdigi gz 6nlinde bulunduruldugunda, Rehber tedbir maddesinin ilgili
standart kontroliiniin bir hedefi olarak uygulanabilecegi degerlendirilmelidir. Kurum ve kuruluslar,
TS ISO/IEC 27001:2017 ve TS ISO/IEC 27001:2022 uyumlu BGYS calismalarinin kapsami ile Rehber
uyum kapsaminin ayni olmasi durumunda BGYS i¢ tetkik calismalari ile Rehber uyum denetimlerinin
tek bir denetim altinda yiirutiilmesi siirecine katki saglamak amaciyla bu eslestirme tablosundan

faydalanabilir.
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Agve
Sistem
Glivenligi

3.1.1.1

3.1.1.2

3.1.1.3

3.1.14

3.1.1.5

3.1.1.6

3.1.1.7

3.1.1.8

3.1.1.9

3.1.21

Donanim
Envanterinin
Yonetimi

Donanim Envanter
iceriginin Yonetimi

Donanim
Envanterine
Kaydedilmemis
Donanimlarin
Yonetimi

Aktif Kesif
Araglarinin
Kullanilmasi

DHCP Kayit
Mekanizmasi ile
Yeni Donanimlarin
Tespiti

Kullanim Omriini
Tamamlayan
Cihazlarin Veri
Depolama Uniteleri

Kurum Agi Baglanti
Noktalarinda Kimlik
Denetimi Yapilmasi

Donanim
Varliklarinin Kimlik
Denetimi icin
istemci
Sertifikalarinin
Kullanilmasi

Sabit Disk Guivenligi

Yazilim
Envanterinin
Yonetimi

A.8.1.1 Varliklarin
envanteri

A.8.1.2 Varliklarin sahipligi

A.8.1.1 Varliklarin
envanteri

A.8.2.3 Varliklarin
kullanimi

A.8.1.1 Varliklarin
envanteri

A.8.1.1 Varliklarin
envanteri

A.8.3.2 Ortamin yok
edilmesi

A.11.2.7 Teghizatin
guvenli yok edilmesi veya
tekrar kullanimi

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.13.1.1 Ag kontrolleri

A.10.1.2 Anahtar yonetimi

A.8.3.2 Ortamin yok
edilmesi

A.8.1.1 Varliklarin
envanteri

A.8.1.2 Varliklarin sahipligi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.9 Bilgi envanteri ve
digerilgili varliklar

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.9 Bilgi envanteri ve
diger ilgili varliklar

7.10 Depolama ortami

7.14 Ekipmanlarin guvenli
bir sekilde yok edilmesi
veya tekrar kullanilmasi

5.15 Erisim kontrol
8.20 Ag glivenligi

8.24 Kriptografi
(sifreleme) kullanimi

7.10 Depolama ortami

5.9 Bilgi envanteri ve
diger ilgili varliklar
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3.1.2.2

3.1.2.3

3.1.24

3.1.25

3.1.2.6

3.1.2.7

3.13.1

3.1.3.2

3.1.3.3

3.1.34

3.1.35

Yazilim Envanter
iceriginin Yonetimi

Yazilimin Ureticisi
Tarafindan
Desteklenmesi

Yazilim Envanterine
Kaydedilmemis
Yazilimlarin
Yonetimi

Yazilim Envanteri
Yonetim Araglarinin
Kullanimi

Yazilim ve Donanim
Envanterinin
Entegre Edilmesi

Beyaz Liste
Yonetimi

Yazilim Gilincelleme
Aracglarinin
Kullanimi

Zararli Yazilimlarin
Engellenmesi

Zafiyet/Yama
Yonetimi

Yiiksek ve Uzeri
Seviyede Zafiyet
iceren Sunucu/
Uygulamalarin
Yalitilmasi

Son Kullanicilarin
Yetkisiz Program
Ekleme/Kaldirma
islemlerinin
Engellenmesi

A.8.1.1 Varliklarin
envanteri

A.8.1.1 Varlik envanteri

A.8.2.3 Varliklarin
kullanimi

A.8.2.3 Varliklarin
kullanimi

A.8.1.1 Varliklarin
envanteri

A.8.1.1 Varliklarin
envanteri

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.14.2.2 Sistem degisiklik
kontroll prosediirleri

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.12.6.1 Teknik
acikliklarin yonetimi

A.12.6.1 Teknik
acikliklarin yonetimi

A.12.6.2 Yazilim kurulumu
kisitlamalari

5.9 Bilgi envanteri ve
digerilgili varliklar

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.9 Bilgi envanteri ve
digerilgili varliklar

8.19 isletim sistemlerine
yazilim kurulumu

8.32 Degisiklik yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.8 Teknik acikliklarin
yonetimi

8.8 Teknik acikliklarin
yonetimi

8.19 isletim sistemlerine
yazilim kurulumu
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3.1.3.6

3.1.3.7

3.1.3.8

3.1.3.9

3.1.3.10

3.14.1

3.1.4.2

3.14.3

3.1.4.4

Guvenlik Agiklari
icin Risk Analizi
Tabanli
Onceliklendirme

Guvenlik
Sikilagtirmalarinin
Yapilmasi

isletim Sistemi
Yama Yonetimi
Araglarinin
Kullanimi

Zafiyet Tarama
Araglarinin
Kullanimi

Aktif Portlarin,
Servislerin ve
Protokollerin Varlik
Envanterinde
Tutulmasi

Tekrar Yayinlama
(Relay) isleminin
Engellenmesi

SMTP Kimlik
Dogrulamasi
Kullanimi

Kurum Tarafindan
Onaylanan internet
Tarayicilari ve E-
Posta istemcilerinin
Kullanimi

E-posta icerigindeki
Zararli Baglantilara
(URL) Erigimin
Engellenmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.12.5.1 isletimdeki
sistemler (izerine yazilim
kurulumu

A.12.6.1 Teknik
acikliklarin yonetimi

A.14.2.3 isletim platformu
degisikliklerden sonra
uygulamalarin teknik
gbzden gecirilmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.13.1.1 Ag kontrolleri

A.8.1.1 Varliklarin
envanteri

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
giivenligi

A.9.4.2 Guvenli oturum
acma proseduirleri

A.12.6.1 Yazilim kurulumu
kisitlamalari

A.12.2.1 Kotical
yazilimlara karsl
kontroller

A.13.2.3 Elektronik
mesajlasma

8.8 Teknik acikliklarin
yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.8 Teknik acikliklarin
yonetimi

8.32 Degisiklik yonetimi

8.8 Teknik acikliklarin
yonetimi

8.20 Ag giivenligi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.15 Erisim kontrolu
8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.5 Giivenli kimlik
dogrulama

8.8 Teknik acikliklarin
yonetimi

8.7 Kotli amagli yazilima
karsi koruma

5.14 Bilgi transferi
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3.1.4.5

3.14.6

3.1.4.7

3.14.8

3.14.9

3.1.4.10

3.14.11

3.1.4.12

istenmeyen E-posta
(Spam) Korumasi

Servis Digi Birakma
Saldirilari (DoS)
Korumasi

E-posta icerik
Kontrollerinin
Yapilmasi

Sahteyada
Degistirilmis E-
Postalarin
Engellenmesi

Risk iceren izinsiz
ve/veya
Galistirilabilir Dosya
Tirlerinin
Engellenmesi

Zararli Yazilimdan
Korunma
Uygulamalarinin
Kullanilmasi

Guivenlik
Sikilagtirmalarinin
Yapilmasi

E-Posta iletisim
Giivenliginin
Saglanmasi

A.12.2.1 Koticll
yazilimlara karsi
kontroller

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
giivenligi

A.12.2.1 Kétiicul
yazilimlara karsi
kontroller

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glivenligi

A.13.2.3 Elektronik
mesajlasma

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
glivenligi

A.13.2.3 Elektronik
mesajlasma

A.12.2.1 Kétiicil
yazilimlara karsi
kontroller

A.12.2.1 Kotiicul
yazilimlara karsl
kontroller

A.12.5 isletimsel yazilimin
kontrolii

A.10.1 Kriptografik
kontroller

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.13.2.3 Elektronik
mesajlasma

8.7 Kot amagli yazilima
karsi koruma

8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.7 Kotii amacli yazilima
karsi koruma

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

5.14 Bilgi transferi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

5.14 Bilgi transferi

8.7 Kotli amagli yazilima
karsi koruma

8.7 Kotli amagli yazilima
karsi koruma

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.24 Kriptografi
(sifreleme) kullanimi

5.14 Bilgi transferi
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3.1.4.13

3.1.4.14

3.1.4.15

3.1.4.16

3.1.4.17

3.1.4.18

3.1.4.19

E-Posta Sunucu
Mimarisi

Uclinci Taraflardan
Temin Edilen E-
Posta Hizmetleri

Onayli internet
Tarayicisi ve E-
Posta istemcisi
Eklentilerinin
Kullanimi

E-Posta
istemcilerinde Betik
Kodlarinin
Kullanimini
Sinirlama

E-Posta
Aligverislerinin
Sifreli ve imzali
Yapilmasi

E-Posta
Sunucularina
Uzaktan Erisim

E-Posta Eklerinin
Kum Havuzlarinda
Calistinlmasi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.14.2.5 Glvenli sistem
miithendisligi prensipleri

A.13.1.2 Ag hizmetlerinin
givenligi
A.15.1.2 Tedarikgi

anlasmalarinda giivenligi
ifade etme

A.12.5.1 [sletimsel
sistemler lizerine yazilim
kurulumu

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.12.2.1 Kétiiciil
yazilimlara karsi
kontroller

A.12.5.1 [sletimsel
sistemler lizerine yazilim
kurulumu

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.10.1 Kriptografik
kontroller

A.13.2.2 Bilgi
transferindeki anlagsmalar

A.13.2.3 Elektronik
mesajlasma

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.6.2.2 Uzaktan ¢alisma

A.9.4.2 Guvenli oturum
acma prosediirleri

A.9.4.3 Parola yonetim
sistemi

A.12.2.1 Kétiiciil
yazilimlara karsi
kontroller

5.8 Proje yonetiminde
bilgi glivenligi
8.27 Guivenli sistem

mimarisi ve miihendislik
ilkeleri

8.21 Ag hizmetlerinin
glivenligi

5.20 Tedarikgi
anlagmalarinda bilgi
glivenliginin ele alinmasi

8.19 Isletim sistemlerine
yazilim kurulumu

8.7 Kotii amacliyazilima
karsi koruma

8.19 isletim sistemlerine
yazilim kurulumu

8.24 Kriptografi
(sifreleme) kullanimi

5.14 Bilgi transferi

8.26 Uygulama giivenlik
gereklilikleri

6.7 Uzaktan calisma

8.5 Glivenli kimlik
dogrulama

5.17 Kimlik dogrulama
bilgileri

8.7 Kotii amacli yazilima
karsi koruma
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Glivenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

3.15.1

3.1.5.2

3.1.5.3

3.1.54

3.1.5.5

3.1.5.6

3.1.5.7

3

Zararli Yaziimdan
Korunma
Uygulamalarinin
Kullanilmasi ve
Merkezi Olarak
Yonetilmesi

Tasinabilir Disklerin
Zararli Yazilim
Taramalarindan
Gegirilmesi

Cihazlarin Otomatik
Kod Calistirmasina
izin Vermemesi

Zararli Yaziimdan
Korunma
Uygulamalarinin
Yapilandirilmasi ve
Glincel Tutulmasi

isletim
Sistemlerinin
Glvenlik
Mekanizmalarinin
Etkinlestirilmesi

Zararli Yazilimdan
Korunma
Uygulamalarina Ait
Kayitlarin Merkezi
Olarak Tutulmasi

DNS Sorgularinin
Kayitlarinin
Tutulmasi

A.12.2.1 Koticiil
yazilimlara karsl
kontroller

A.13.1.2 Ag hizmetlerinin
givenligi

A.12.2.1 Kétliciil
yazilimlara karsi
kontroller

A.12.2.1 Kotlicil
yazilimlara karsi
kontroller

A.12.5.1 [sletimsel
sistemler lizerine yazilim
kurulumu

A.12.2.1 Kotlicil
yazilimlara karsi
kontroller

A.12.2.1 Kotiicul
yazilimlara karsl
kontroller

A.12.2.1 Koticil
yazilimlara karsi
kontroller

A.12.4.1 Olay kaydetme

A.12.4.3 Yonetici ve
operator kayitlar

A.18.1.3 Kayitlarin
korunmasi

A.12.2.1 Kotical
yazilimlara karsl
kontroller

A.12.4.1 Olay kaydetme

A.12.4.3 Yonetici ve
operator kayitlar

8.7 Kotii amacli yazilima
karsi koruma

8.21 Ag hizmetlerinin
glivenligi

8.7 Kétli amagli yazilima
karsi koruma

8.7 Kotii amacliyazilima
karsi koruma

8.19 isletim sistemlerine
yazilim kurulumu

8.7 Kotii amagli yazilima
karsi koruma

8.7 Kotli amagli yazilima
karsi koruma

8.7 Kot amagli yazilima
karsi koruma

8.15 Kaydetme (log
tutma)

5.33 Kayitlarin korunmasi

8.7 Kotii amagli yazilima
karsi koruma

8.15 Kaydetme (log
tutma)
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BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
A.12.2.1 Koticiil
5 yazilimlara kars 8.7 Kot amacli yazilima
Agve Komut Satiri kontroller karsi koruma
Sistem 3.1.5.8 3 Kayitlarinin
Gilvenligi Tutulmasi A.12.4.1 Olay kaydetme 8.15 Kaydetme (log
A.12.4.3 Yonetici ve tutma)
operator kayitlari
Ag ve
Sistem 3.16.1 1 Ag Topolojisi A.13.1.1 Ag kontrolleri 8.20 Ag giivenligi
Guvenligi
Ag ve Ag Cihazlarinin A.9.4.2 Glvenli oturum 8.5 Guvenli kimlik
Sistem 3.1.6.2 1 Givenli agma prosediirleri dogrulama
Glvenligi Konfigirasyonu A.13.1.1 Ag kontrolleri 8.20 Ag giivenligi
AB Ag Cihazlarinda A13.1.2 Ag hizmetlerinin - g, A hizmetlerinin
gve svenli ivenligi
) Guvenlik g g iivenlizi
Sistem 3.1.6.3 1 Giincellemelerinin i sicikli & &
Giivenligi A.14.2.2 Sistem degisiklik Gl
Yapilmasi kontrolii prosediirleri 8.32 Degisiklik yonetimi
Agve Kara Liste veya o o
. . A9.1.2A - ..
Sistem 3164 1 Beyaz Liste .9 g}ara v.e .ag 5.15 Erisim kontroli
N i hizmetlerine erisim
Guvenligi Kullanimi
A.13.1.1 Ag kontrolleri 8.20 Ag giivenligi
Ag ve izin Verilmeyen - . . .
Sictem 3165 1 Trafigin Aul\,:)’eihzv/,-\g hizmetlerinin 85\/1eﬁlgi Pilzmetlermm
Guvenligi Engellenmesi & & & &
A.13.1.3 Aglarda ayrim 8.22 Aglarin ayrimi
A:9.1.2 Ag}ara Ve ag 5.15 Erigim kontrolii
hizmetlerine erigim
Ag ve Aglarin izole A.13.1.1 Ag kontrolleri 8.20 Ag glivenligi
Sistem 3.1.6.6 1 . . & hi ini
Giivenligi Edilmesi A.13.1.2 A hizmetlerinin 8.21 Aghlzmetlerlnln
uvenligl I givenligi
guvenligi
A.13.1.3 Aglarda ayrim 8:22 Aglarin aynmi
A.13.1.1 Ag kontrolleri 8.20 Ag glivenligi
Ag ve o - - -
Sictem 3.1.6.7 1 Egrslfrlzg:ls Aulv3eih2v?g hizmetlerinin 8'[]2\,1€¢,|gi Pilzmetlerlnln
Guvenligi & & & &

A.13.1.3 Aglarda ayrim

8.22 Aglarin ayrimi

Suriim No:1.1
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Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

3.1.6.8

3.1.6.9

3.1.6.10

3.1.6.11

3.1.6.12

3.1.6.13

3.1.6.14

3.1.6.15

internet
Ortamindan Kurum
ici Kaynaklara
Erisim

Kablosuz Erigim
Noktalarinin
Envanterinin
Tutulmasi

Misafir AgI Yonetimi

Yerel Giivenlik
Duvari Ayarlarinin
Yapilmasi

IP Telefon
Kullanimi

IP Telefon
Sistemlerine Ait iz
Kayitlarinin
Tutulmasi

IP Telefon
Kullaniminda
Parola Politikasi

Ag Erisim
Denetimleri

A.9.1.1 Erisim kontrol
politikasi

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
guvenligi

A.8.1.1 Varliklarin
envanteri

A.9.1.1 Erisim kontrol
politikasi

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.9.4.2 Guvenli oturum
acma prosedurleri

A.13.1.3 Aglarda ayrim

A.13.1.2 Ag hizmetlerinin
glivenligi

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.13.1.2 Ag hizmetlerinin
guivenligi
A.12.3.1 Bilgi yedekleme

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.3 Yonetici ve
operator kayitlar

A.9.4.3 Parola yonetim
sistemi

A9.1.2 Aglara ve ag
hizmetlerine erisim

A.13.1.1 Ag kontrolleri

5.15 Erisim kontroli
8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.15 Erisim kontroli

8.5 Guivenli kimlik
dogrulama

8.22 Aglarin ayrimi

8.21 Ag hizmetlerinin
glivenligi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

8.21 Ag hizmetlerinin
glivenligi

8.13 Bilgi yedekleme

8.15 Kaydetme (log
tutma)

5.17 Kimlik dogrulama
bilgileri

5.15 Erisim kontrolii
8.20 Ag giivenligi

Strim No: 1.1



Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

3.1.6.16

3.1.6.17

3.1.6.18

3.1.6.19

3.1.6.20

3.1.6.21

3.1.6.22

3.1.6.23

Ag Cihazlarina Ait
Yapilandirmalarin
Dokiimante
Edilmesi

Ag Paketlerinin
Kaydedilmesi

Ag Sinir
Cihazlarinda Kayit
Tutulmasi

Ag Tabanli Saldiri
Tespit/Engelleme
Sistemi Kullanimi

Uygulama
Katmaninda
Filtreleme
Yapilmasi

Ag Tabanli URL
Filtreleri Kullanimi

URL Kategori
Hizmeti Kullanimi

URL’lerin Kayit
Altina Alinmasi

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glvenligi

A.12.4.1 Olay kaydetme
A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.1 Olay kaydetme
A.12.4.2 Kayit bilgisinin

korunmasi

A.12.2.1 Kétiiciil
yazilimlara karsi
kontroller

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
giivenligi

A.9.4.2 Guvenli oturum
acma prosediirleri

A.12.2.1 Kétiicil
yazilimlara karsi
kontroller

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
giivenligi

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glivenligi

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glivenligi

A.12.4.1 Olay kaydetme
A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
glivenligi

5.37 Dokiimante edilmis
isletim proseddrleri

8.15 Kaydetme (log
tutma)

8.15 Kaydetme (log
tutma)

8.7 Kotii amacli yaziima
karsi koruma

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

8.5 Giivenli kimlik
dogrulama

8.7 Kotii amagli yazilima
karsi koruma

8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.20 Ag glivenligi
8.21 Ag hizmetlerinin
glvenligi

8.20 Ag glivenligi
8.21 Ag hizmetlerinin
glvenligi

8.15 Kaydetme (log
tutma)

8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glvenligi

Strim No: 1.1



Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Glivenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

3.1.6.24

3.1.6.25

3.1.6.26

3.1.6.27

3.1.6.28

3.1.6.29

3.1.6.30

3.1.6.31

3.1.6.32

Kurum Agina Bagli
Kablosuz Erigim
Noktalarinin Tespiti

istemcilerin
Kablosuz Ag
Erisimlerinin
Sinirlandiriimasi

Esler Arasi Kablosuz
Ag Erisiminin
Engellenmesi

Kablosuz Cevre
Birimleri Aracilig ile
Yapilan Erigimin
Engellenmesi

Uygulama Seviyesi
Saldinlarin
Engellenmesi

IP Telefon Erigim
Kontrol Listeleri

Ag Cihazlarinin
Yapilandirma
Yonetimi

Ag Cihazlarinin
Yonetimi

Kuruma Uzaktan
Baglanan Cihazlarin
Yonetimi

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
giivenligi

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.13.1.3 Aglarda ayrim

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
giivenligi

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin

giivenligi

A.12.2.1 Kotiicul
yazilimlara karsl
kontroller

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glivenligi

A.9.1.1 Erisim kontrol
politikasi

A.9.1.2 Aglara ve ag
hizmetlerine erisim
A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glivenligi

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
glivenligi

A.6.2.2 Uzaktan calisma

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.12.2.1 Kétiiciil
yazilimlara karsi
kontroller

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

5.15 Erisim kontrolii
8.22 Aglarin ayrimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

8.7 Kotli amagli yazilima
karsi koruma

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

5.15 Erisim kontrolii

8.20 Ag glivenligi
8.21 Ag hizmetlerinin
glvenligi

8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glvenligi

6.7 Uzaktan calisma
5.15 Erisim kontrolii

8.7 Kotli amagli yazilima
karsi koruma

Strim No: 1.1



Agve
Sistem 3.1.6.33
Guvenligi

Ag ve
Sistem 3.1.6.34
Guvenligi

Ag ve
Sistem 3.1.6.35
Guvenligi

Agve
Sistem 3.1.6.36
Guvenligi

Ag ve
Sistem 3.1.7.1
Glivenligi

Ag ve
Sistem 3.1.7.2
Guvenligi

Kripto Ag
Cihazlarinin
Kullanimi

Kablosuz iletisim
Guvenligi

Kablosuz Cevre
Birimleri
Kullaniminin
Engellenmesi

Veri Transferi

Veri Siniflandirma
Politikasinin
Olusturulmasi

Servis Saglayicidan
Alinan Hizmetlerde
Veri Guvenligi
Hususlari

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.10.1.2 Anahtar yonetimi

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
glvenligi

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.13.2.2 Bilgi
transferindeki anlagsmalar

A.13.2.3 Elektronik
mesajlagsma

A.13.2.4 Gizlilik ya da ifsa
etmeme anlasmalari

A.8.2.1Bilgi
siniflandirmasi

A.8.2.2 Bilgi etiketlemesi

A.8.2.3 Varliklarin
kullanimi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi
anlasmalarinda giivenligi
ifade etme

A.15.1.3 Bilgi ve iletisim
teknolojileri tedarik zinciri
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8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.14 Bilgi transferi

6.6 Gizlilik veya ifsa
etmeme anlasmalari

5.12 Bilgilerin
siniflandirilmasi

5.13 Bilgilerin
etiketlenmesi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.19 Tedarikgi iligkilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

5.21 Bilgi ve iletisim
teknolojisi (BIT) tedarik
zincirinde bilgi
glivenligini yonetme

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Kritik Verinin

Envanteri Yonetimi

Dizenli Olarak

Erisilmeyen Kritik

Verinin ve
Sistemlerin
Kaldirilmasi

Bulut Servislerinin

Kullanimi

Tasinabilir Ortam
Yonetimi

Agda Kritik Veri
Tasinmasi

Ag icerisinde Veri
Sizintisi Onleme

A.8.1.1 Varliklarin
envanteri

A.8.3.2 Ortamin yok
edilmesi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi

anlasmalarinda giivenligi
ifade etme

A.15.1.3 Bilgi ve iletisim
teknolojileri tedarik zinciri

A.15.2.1 Tedarikgi
hizmetlerini izleme ve
gbzden gecgirme
A.15.2.2 Tedarikgi
hizmetlerindeki
degisiklikleri yonetme

A.8.1.3 Varliklarin kabul
edilebilir kullanimi
A.8.3.1 Tagmnabilir ortam

yonetimi

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.13.2.3 Elektronik
mesajlasma

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
glivenligi

5.9 Bilgi envanteri ve
diger ilgili varliklar

7.10 Depolama ortami

8.10 Bilgi silme

5.19 Tedarikgi iligkilerinde
bilgi glivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

5.21 Bilgi ve iletisim
teknolojisi (BIT) tedarik
zincirinde bilgi
glivenligini yonetme
5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden gecirilmesi ve
degisiklik yonetimi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

7.10 Depolama ortami

5.14 Bilgi transferi

8.3 Bilgi erisim kisitlamasi
8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glvenligi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
A.9.4.1 Bilgiye erisimin
kisitlanmasi
8.3 Bilgi erisim kisitlamasi
A.9.4.2 Guvenli oturum ) o
acma prosediirleri 8.5 Guivenli kimlik
5 5 ; dogrulama
éi::m 3179 3 ggxrxaeﬁirli\::: A-10.L.1 Kriptografik i i
N o venis kontrollerin kullanimina 8.24 Kriptografi
Glvenligi Saglanmasi iliskin politika (sifreleme) kullanimi
A.12.4.1 Olay kaydetme 8.15 Kaydetme (log
tutma)
A.12.4.2 Kayit bilgisinin
korunmasi
. A.8.1.3 Varliklarin kabul 5.10 Bilgilerin ve diger
Agve Tasinabilir Ortam edilebilir kullanimi iligkili varliklarin kabul
Sistem 3.1.7.10 3 1 . edilebilir kullanimi
Giivenligi Engelleme A.8.3.1 Tasinabilir ortam
yonetimi 7.10 Depolama ortami
A.12.4.1 Olay kaydetme
Ag ve iz ve Denetim A.12.4.2 Kayit bilgisinin
Sistem 3.1.8.1 1 Kayitlarinin korunmasi flifnz?ydetme (log
Glvenligi Tutulmasi A.12.4.3 Yonetici ve
operator kayitlari
A.12.4.1 Olay kaydetme
Ag ve Denetim A.12.4.2 Kayit bilgisinin
Sistem 3.1.8.2 1 Kayitlarinin korunmasi iﬁfnz?ydetme (log
Glvenligi Yonetimi A.12.4.3 Yoneticive
operator kayitlari
Agve
) Zaman Sunucusu A.12.4.4 Saat 8.17 Saat
Sistem 3.1.8.3 1 . .
.. iy Kullanimi senkronizasyonu senkronizasyonu
Guvenligi
A.12.4.1 Olay kaydetme
5 ilgisini 8.15 Kaydetme (log
Ag ve Detayli Kayit A.12.4.2 Kayit bilgisinin tutma)
Sistem 3.1.84 1 korunmasi
Giivenlisi Tutulmasi
uventis A.12.4.3 Yoneticive
operator kayitlari
Ag ve Kayitlaricin Yeterli | A.12.4.10lay kaydetme 8.15 Kaydetme (log
Sistem 3.1.85 1 Depolama Alani A.12.4.2 Kaytt bilgisinin tutma)
Glvenligi Tahsisi korunmasi
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Sdrim No: 1.1



BiLGi VE iLETiSiM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
A.12.4.1 Olay kaydetme
Ag ve . A.12.4.2 Kayit bilgisinin
. Merkezi K 15K
Sistem 3.1.8.6 2 "er e.2| . aytt korunmasi 8.15 Kaydetme (log
Giivenlisi Yonetimi tutma)
! & A.12.4.3 Yonetici ve
operator kayitlari
A.16.1.4 Bilgi glvenligi 5.25 Bilgi giivenligi ihlal
Ag ve izi olaylarinda olaylarini degerlendirme
; Kayit Analizi degerlendirme ve karar
Sistem 3.1.8.7 2 ve karar verme
e Araglari Kullanimi verme
Guvenligi
A.16.1.7 Kanit toplama 5.28 Kanit toplama
A.12.4.1 Olay kaydetme
A.12.4.2 Kayit bilgisinin
Siber Tehdit ve Olay | korunmasi 8.15 Kaydetme (log
Ag ve Yonetim A.12.4.3 Yonetici ve tutma)
Sistem 3.1.8.8 2 Sistemlerinin operatér kayitlari 5.25 Bilgi giivenligi ihlal
Givenligi Diizenli G olaylarini degerlendirme
Yapilandirilmasi A.16.1.4 Bilgi glivenligi ve karar verme
olaylarinda
degerlendirme ve karar
verme
Ag " o A.12.5.1 sleti e .
gve Guncel Sturiimlerin . > §.l.et|n.1$el 8.19 Isletim sistemlerine
Sistem 3.1.9.1 1 sistemler (izerine yazilim
.. iy Kullanilmasi yazilim kurulumu
Guvenligi kurulumu
Agve Kapasite A.12.1.3 Kapasite
Sistem 3.1.9.2 1 P L 8.6 Kapasite yonetimi
N i Planlamasi yonetimi
Guvenligi
Ag ve A.8.3.2 Ortamin yok 7.10 Depolama ortam
; Sanal Makinelerin dilmesi S
Sistem 3.1.9.3 1 o . ediimesl 8.10 Bilgi silme
. - Yonetilmesi
Givenligi A.13.1.1 Ag kontrolleri 8.20 Ag giivenligi
8.7 Kotii amacli yazilima
A.12.2.1 Kétiiciil karsi koruma
isletim Sistemi yazilimlara karsi 8.8 Teknik acikliklarin
Agve Sikilagtirmalarinin kontroller yonetimi
Sistem 3.1.9.4 1 ve Glivenlik
Guvenligi Kontrollerinin A-12.4.1Olay kaydetme 8.15 Kaydetme (log
Yapilmasi A.12.6.1 Teknik tutma)

acikliklarin yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

Sdrim No: 1.1



Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

3.1.95

3.1.9.6

3.1.9.7

3.1.9.8

3.1.9.9

3.1.9.10

3.19.11

1

Tedarik Edilen
Sanallastirma
Hizmeti Ortam
Guvenliginin
Saglanmasi

imaj Bltunliginin
Denetlenmesi ve
jzlenmesi

Sanal Ag Glvenligi

Operasyon ve Test
Ortamlarinin
izolasyonu

Sanallastirma
Yénetim Ortamina
Erisim

Sanallastirma
Ortami Sertifika
Yonetimi

Sanal Makineler
Arasi Trafigin
Kontrol Edilmesi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi

anlasmalarinda giivenligi
ifade etme

A.15.1.3 Bilgi ve iletisim
teknolojileri tedarik zinciri

A.12.3.1 Bilgi yedekleme

A.14.2.3 isletim platformu
degisikliklerden sonra
uygulamalarin teknik
gbzden gecirilmesi

A.13.1.1 Ag kontrolleri

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.9.1.1 Erisim kontrol
politikasi

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.12.1.4 Gelistirme, test ve
isletim ortamlarin
birbirinden ayrilmasi

A.13.1.1 Ag kontrolleri
A.9.1.1 Erisim kontrol
politikasi

A.9.1.2 Aglara ve ag

hizmetlerine erisim

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.10.1.2 Anahtar yonetimi

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
glivenligi

5.19 Tedarikgi iligkilerinde
bilgi glivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

5.21 Bilgi ve iletisim
teknolojisi (BIiT) tedarik
zincirinde bilgi
glivenligini yonetme

8.13 Bilgi yedekleme
8.32 Degisiklik yonetimi

8.20 Ag giivenligi
5.14 Bilgi transferi

5.15 Erisim kontrolii

8.31 Gelistirme, test ve
canli (gercek)
ortamlarinin ayrilmasi

8.20 Ag giivenligi

5.15 Erisim kontrolu

8.24 Kriptografi
(sifreleme) kullanimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glvenligi

Sdrim No: 1.1



Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Glivenligi

3.1.9.12

3.1.9.13

3.1.10.1

3.1.10.2

3.1.10.3

3.1.10.4

3.1.10.5

3.1.10.6

Depolama
Ortamlariile
iletisim
Guvenliginin
Saglanmasi

Fiziksel Kaynaklarin
izole Edilmesi

Siber Olaylara
Midahale
Planlarinin
Hazirlanmasi

Siber Olay Yonetimi
Kapsaminda Goérev
Alacak Personelin
Belirlenmesi

iletisim Bilgileri
Dokimaninin
Hazirlanmasi

Siber Tehdit
Bildirimlerinin
Yonetilmesi

Siber Olaylarin
Raporlarinin
Standardize
Edilmesi ve
Yayinlanmasi

Uciincii Taraflardan
Alinan Siber Olay
Yonetim Hizmetleri

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
givenligi

A.11.2.1 Techizat
yerlestirme ve koruma

A.16.1.1 Sorumluluklar ve
prosediirler

A.16.1.5 Bilgi glivenligi
ihlal olaylarina yanit
verme

A.16.1.1 Sorumluluklar ve
prosedirler

A.16.1.5 Bilgi glivenligi
ihlal olaylarina yanit
verme

A.6.1.3 Otoritelerle
iletisim

A.16.1.1 Sorumluluklar ve
prosediirler

A.16.1.3 Bilgi givenligi
acikliklarinin
raporlanmasi

A.16.1.2 Bilgi guivenligi
olaylarinin raporlanmasi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi

anlasmalarinda glivenligi
ifade etme

5.15 Erisim kontrolii
8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

7.8 Ekipman
konumlandirma ve
koruma

5.24 Bilgi glivenligi ihlal
olay1 yonetimi planlamasi
ve hazirlig

5.26 Bilgi glivenligi ihlal
olaylarina yanit verme

5.24 Bilgi glivenligi ihlal
olay1 yonetimi planlamasi
ve hazirlig

5.2 Bilgi guivenligi rolleri
ve sorumluluklar

5.26 Bilgi glivenligi ihlal
olaylarina yanit verme

5.5 Yetkililerle iletigim

6.8 Bilgi giivenligi olayi
raporlanmasi

6.8 Bilgi giivenligi olayi
raporlanmasi

5.19 Tedarikgi iligskilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

Sdrim No: 1.1



Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

3.1.10.7

3.1.10.8

3.1.11.1

3.1.11.2

3.1.11.3

3.1.114

2

3

1

1

1

1

SOME Personeliigin
Periyodik Siber
Olay Tatbikatlarinin
Yapilmasi

Siber Olay Yonetimi
Puanlama ve
Onceliklendirme

Sizma Testleri ve
Giivenlik
Denetimlerinin
Gerceklestirilmesi

Sizma Testlerinin
Kullanici
Profillerine Gore
Gerceklestirilmesi

Sizma Testi
Gergeklestirilemeye
n Bilesenlerin
Yoénetimi

Sizma Testiigin
Olusturulan
Hesaplarin
Yonetimi

A.16.1.6 Bilgi gilivenligi
ihlal olaylarindan ders
¢itkarma

A.16.1.4 Bilgi glivenligi
olaylarinda
degerlendirme ve karar
verme

A.16.1.6 Bilgi glivenligi
ihlal olaylarindan ders
¢itkarma

A.12.6.1 Teknik
acikliklarin yonetimi

A.18.1.3 Kayitlarin
korunmasi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.9.2.1 Kullanici kaydetme
ve kayit silme

A.9.2.5 Kullanicr erisim
haklarinin gozden
gecirilmesi

A.9.2.6 Erisim haklarinin
kaldirilmasi veya
diizenlenmesi

5.27 Bilgi glivenligi ihlal
olaylarindan ders ¢ikarma

5.25 Bilgi glivenligi ihlal
olaylarini degerlendirme
ve karar verme

5.27 Bilgi glivenligi ihlal
olaylarindan ders ¢ikarma

8.8 Teknik acgikliklarin
yonetimi

5.33 Kayitlarin korunmasi
5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

5.36 Bilgi glivenligine
yonelik politikalar,

kurallar ve standartlara
uygunluk

5.16 Kimlik yonetimi
5.18 Erisim haklari

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

3.1.11.5

3.1.11.6

3.1.11.7

3.1.11.8

3.1.11.9

3.1.11.10

3.1.12.1

Dogrulama
Testlerinin
Yaptirilmasi

Sizma Testi ve
Guvenlik Denetimi
Bulgularmnin
Seviyelendirilmesi

Test Ortamlarinin
Hazirlanmasi

Sizma Testleri ve
Giivenlik
Denetimlerinin
Periyodu

Diizenli Kirmizi
Takim
Tatbikatlarinin
Yapilmasi

Kurum Agina
Eklenen Yazilimin
ve Donanimin
Kontrolu

Erisim Kontrol
Politikasinin
Olusturulmasi ve
Uygulanmasi

A.6.1.2 Gorevlerin ayriligi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.18.2.3 Teknik uyum
gozden gecirmesi

A.12.7.1 Bilgi sistemleri
tetkik kontrolleri

A.12.6.1 Teknik
acikliklarin yonetimi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.16.1.2 Bilgi guivenligi
olaylarinin raporlanmasi

A.16.1.3 Bilgi glivenligi
acikliklariin
raporlanmasi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.12.6.1 Teknik
acikliklarin yonetimi

A.9.1.1 Erisim kontrol
politikasi

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.12.4.1 Olay kaydetme
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5.3 Gorevlerin ayrilig

5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

8.34 Tetkik testi sirasinda
bilgi sistemlerinin
korunmasi

5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

6.8 Bilgi giivenligi olayi
raporlanmasi

8.8 Teknik acikliklarin
yonetimi

5.15 Erisim kontrolii

8.15 Kaydetme (log
tutma)

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
A.9.2.1 Kullanici kaydetme
Ag ve Kullanici ve kayit silme 5.16 Kimlik yonetimi
Sif.temm 3.1.12.2 1 Hfrsap.larlnln A.9.2.4 Kullanicilara ait 5.17 Kimlik dogrulama
Givenligi Yonetimi gizli kimlik dogrulama bilgileri
bilgilerinin yonetimi
Ag ve Bagarisiz Oturum A.9.4.2 Guvenli oturum 8.5 Gvenli kimlik
¢ Acma diirleri dogrulama
Sistem 3.1.12.3 1 b lerinin agma prosedurter
ivenlisi eneme 8.15 Kaydetme (log
Guvenligi Yénetimi A.12.4.1 Olay kaydetme tutmal
A.9.2.4 Kullanicilara ait 5.17 Kimlik dogrulama
AB ve Va:lsayllaln gizli kimlik dogrulama bilgileri
. Kullanicilarin ve Hoilerinin vénetimi
SIStem = 31124 11 Parolalarin bilgilerinin yonetimi 8.31 Gelistirme, test ve
Guvenligi Degistirilmesi A.14.2.6 Giivenli canli (gercek)
gelistirme ortami ortamlarinin ayrilmasi
Ag ve Yénetici A.9.2.3 Ayricalikli erigim ﬁjk/?g:cahk“ erizim
Sistem 3.1.12.5 1 Hesaplarinin haklarinin yénetimi
Glvenligi Kullanimi A.12.4.1 Olay kaydetme 8.15 Kaydetme (log
tutma)
Ag ve islem Yapilmayan .. . . -
; A.9.4.2 Glvenli oturum 8.5 Giivenli kimlik
Sistem 3.1.12.6 1 Oturumlarin o o
Glvenligi Sonlandirilmasi acma prosedurleri dogrulama
5 A.9.1.2 Aglara ve ag - .
Agve hizmetlerine erisim 515 Erisim kontrold
Sistem 3.1.12.7 1 Kimlik Dogrulama ) ) 8.5 Giivenli kimlik
Giivenligi A.9.4.2 Glvenli oturum o
& Lo dogrulama
acma prosedurleri
A.9.2.3 Ayricalikli erisim
haklarinin yonetimi
Ag ve Kullanici A9.2.5 Kullafuu erisim 8.2 Ayricalikli erigim
Sistem 31128 1 Yetkilerinin h:kil:;lr::g;ig“de” haklani
Guvenligi Guncellenmesi ges 5.18 Erisim haklari

A.9.2.6 Erisim haklarinin
kaldirilmasi veya
diizenlenmesi

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

3.1.12.9

3.1.12.10

3.1.12.11

3.1.12.12

3.1.12.13

1

2

2

2

2

Kurum Disi
Paydaslarin
Uzaktan Erigimi

Kullanilmayan
Hesaplarin Devre

Disi Birakilmasi
Yonetici
Hesaplarinin
isletimi

Betik Dillerinin
Kullanimina Yonelik
Erisimin

Sinirlandirilmasi

Kimlik Yonetim ve
Dogrulama
Sistemlerinin
Envanterinin
Tutulmasi
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A.6.2.2 Uzaktan calisma

A.9.1.2 Aglara ve ag
hizmetlerine erigim

A.9.4.2 Glvenli oturum
acma prosediirleri

A.12.4.1 Olay kaydetme
A.13.1.2 Ag hizmetlerinin

giivenligi

A.9.2.5 Kullanici erisim
haklarinin gézden
gecirilmesi

A.9.2.6 Erisim haklarinin
kaldinlmasi veya
diizenlenmesi

A.9.1.1 Erisim kontrol
politikasi

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.3 Ayricalikli erisim
haklarinin yonetimi

A.9.4.2 Guvenli oturum
acma prosedurleri

A.12.4.1 Olay kaydetme

A.12.4.3 Yonetici ve
operator kayitlar

A.12.2.1 Kotliciil
yazilimlara karsl
kontroller

A.12.5.1 sletimsel
sistemler lizerine yazilim
kurulumu

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.8.1.1Varlik envanteri
A.8.1.2 Varliklarin sahipligi

6.7 Uzaktan calisma
5.15 Erisim kontrolii

8.5 Giivenli kimlik
dogrulama

8.15 Kaydetme (log
tutma)

8.21 Ag hizmetlerinin
glvenligi

5.18 Erisim haklari

5.15 Erisim kontrolii
5.18 Erisim haklari

8.2 Ayricalikli erisim
haklan

8.5 Guvenli kimlik
dogrulama

8.15 Kaydetme (log
tutma)

8.7 Kotli amagli yazilima

karsi koruma

8.19 isletim sistemlerine

yazilim kurulumu

5.9 Bilgi envanteri ve
diger ilgili varliklar

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

3.1.12.14

3.1.12.15

3.1.12.16

3.1.12.17

3.1.12.18

3.1.12.19

3.1.12.20

Merkezi Kimlik
Dogrulama

Cok Faktorld Kimlik
Dogrulama
Yapilmasi

Kimlik Dogrulama
Bilgilerinin Giivenli
Olarak Saklanmasi

Servis Hesaplarinin
Yonetimi

Hesap Giris
Davraniglarinda
Degisikliklerin
Saptanmasi

Oturum Kayitlarinin
Tutulmasi

Sistem YoOneticisi
Gorevlerinin
Guvenligi

21

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.9.4.2 Glvenli oturum
acma prosediirleri

A.6.2.2 Uzaktan calisma

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.9.4.2 Glvenli oturum
acma prosediirleri

A.9.2.4 Kullanicilara ait
gizli kimlik dogrulama
bilgilerinin yonetimi

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.3 Ayricalikli erisim
haklarinin yonetimi

A.9.2.5 Kullanici erisim
haklarinin gozden
gegirilmesi

A.9.2.6 Erisim haklarinin
kaldirilmasi veya
diizenlenmesi

A.9.2.5 Kullanicr erisim
haklarinin gozden
gecirilmesi

A.12.4.1 Olay kaydetme

A.12.4.1 Olay kaydetme

A.12.4.2 Kaytt bilgisinin
korunmasi

A.9.2.1 Kullanicr kaydetme
ve kayit silme

A.9.2.3 Ayricalikli erigim
haklarinin yonetimi

A.9.2.5 Kullanici erisim
haklarinin gézden
gecirilmesi

A.12.4.3 Yonetici ve
operator kayitlar

5.15 Erisim kontrolii

8.5 Guivenli kimlik
dogrulama

6.7 Uzaktan calisma
5.15 Erisim kontrolii

8.5 Guivenli kimlik
dogrulama

5.17 Kimlik dogrulama
bilgileri

5.18 Erisim haklar

8.2 Ayricalikli erisim
haklan

5.18 Erisim haklari

8.15 Kaydetme (log
tutma)

8.15 Kaydetme (log
tutma)

5.16 Kimlik yonetimi

8.2 Ayricalikli erisim
haklari

5.18 Erisim haklari

8.15 Kaydetme (log
tutma)

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Ag ve
Sistem
Glivenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

3.1.12.21

3.1.13.1

3.1.13.2

3.1.13.3

3.1.13.4

3.1.13.5

2

Veri ve Parola
Guivenliginin
Saglanmasi

Yedekleme Planinin
Olusturulmasi

Yedekleme Planinin
Periyodik Olarak
Gozden Gegirilmesi

Yedekleme
islemleriicin iz
Kayitlarinin
Olusturulmasi

Yedekten Geri
Donus Testleri

Yedekleme
Medyalarinin
Saklanmasi,
Glivenligi ve imhasi

A.9.2.4 Kullanicilara ait
gizli kimlik dogrulama
bilgilerinin yonetimi
A.9.3.1 Gizli kimlik
dogrulama bilgisinin
kullanimi

A.9.4.3 Parola yonetim
sistemi

A.12.3.1 Bilgi yedekleme

A.17.1.1 Bilgi glivenligi
strekliliginin planlanmasi

A.12.3.1 Bilgi yedekleme

A.17.1.1 Bilgi glivenligi
stirekliliginin planlanmasi

A.17.1.3 Bilgi glivenligi
stirekliliginin
dogrulanmasi, gozden
gecirilmesi ve
degerlendirilmesi

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.3.1 Bilgi yedekleme

A.17.1.3 Bilgi glivenligi
surekliliginin
dogrulanmasi, gdzden
gecirilmesi ve
degerlendirilmesi

A.8.3.2 Ortamin yok
edilmesi

A.8.3.3 Fiziksel ortam
aktarimi

A.11.2.5 Varliklarin
tasinmasi

A.11.2.7 Teghizatin
glivenli yok edilmesi veya
tekrar kullanimi

A.12.3.1 Bilgi yedekleme
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5.17 Kimlik dogrulama
bilgileri

8.13 Bilgi yedekleme

5.29 Kesinti sirasinda bilgi
glivenligi

8.13 Bilgi yedekleme

5.29 Kesinti sirasinda bilgi
glivenligi

8.15 Kaydetme (log
tutma)

8.13 Bilgi yedekleme

5.29 Kesinti sirasinda bilgi
glvenligi

7.10 Depolama ortami
8.10 Bilgi silme

7.14 Ekipmanlarin guvenli
bir sekilde yok edilmesi
veya tekrar kullanilmasi

8.13 Bilgi yedekleme

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

3.1.13.6

3.1.13.7

3.1.13.8

3.1.13.9

3.1.13.10

3.1.13.11

2

2

2

2

2

2

is Surekliligi
Kapsaminin
Tanimlanmasi

is Stirekliligi
Planlarinin
Hazirlanmasi

is Stirekliligi
Kapsaminda Rol ve
Sorumluluklarin
Tanimlanmasi

is Surekliligi
Calismalarinda
Uclincii Taraf
Hizmetlerin Dikkate
Alinmasi

is Strekliligi
Planlarinin Test
Edilmesi

is Surekliligi
Planlarinin Giivenli
Muhafazasi

A.17.1.1 Bilgi glivenligi
strekliliginin planlanmasi

A.17.1.2 Bilgi glivenligi
strekliliginin uygulanmasi

A.17.1.3 Bilgi glivenligi
stirekliliginin
dogrulanmasi, gézden
gecirilmesi ve
degerlendirilmesi

A.6.1.1 Bilgi glivenligi
rolleri ve sorumluluklar

A.17.1.1 Bilgi glivenligi
strekliliginin planlanmasi

A.17.1.2 Bilgi glivenligi
strekliliginin uygulanmasi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi

anlagmalarinda glivenligi
ifade etme

A.17.1.1 Bilgi glivenligi
surekliliginin planlanmasi

A.17.1.2 Bilgi glivenligi
surekliliginin uygulanmasi

A.17.1.3 Bilgi glivenligi
stirekliliginin
dogrulanmasi, gdzden
gecirilmesi ve
degerlendirilmesi

A.12.3.1 Bilgi yedekleme

5.29 Kesinti sirasinda bilgi
glivenligi

5.29 Kesinti sirasinda bilgi
glivenligi

5.2 Bilgi guivenligi rolleri
ve sorumluluklari

5.29 Kesinti sirasinda bilgi
glivenligi

5.19 Tedarikgi iligskilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

5.29 Kesinti sirasinda bilgi
glivenligi

5.29 Kesinti sirasinda bilgi

glvenligi

8.13 Bilgi yedekleme

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

3.1.13.12

3.1.13.13

3.1.13.14

3.1.13.15

3.1.13.16

3.1.13.17

2

2

2

2

2

3

Felaket Kurtarma
Planlarinin
Hazirlanmasi

Felaket Kurtarma
Planlari
Kapsaminda Rol ve
Sorumluluklarin
Tanimlanmasi

Felaket Kurtarma
GCalismalarinda
Uclinci Taraf
Hizmetlerin Dikkate
Alinmasi

Felaket Kurtarma
Planlarinin Test
Edilmesi

Felaket Kurtarma
Planlarinin Giivenli
Muhafazasi

Kritik Sistem
Siirekliliginin
Saglanmasi

A.17.1.1 Bilgi glivenligi
strekliliginin planlanmasi

A.17.1.2 Bilgi glivenligi
surekliliginin uygulanmasi

A.17.1.3 Bilgi giivenligi
strekliliginin
dogrulanmasi, gozden
gecirilmesi ve
degerlendirilmesi

A.6.1.1 Bilgi glivenligi
rolleri ve sorumluluklan

A.6.1.3 Otoritelerle
iletisim

A.17.1.1 Bilgi glivenligi
stirekliliginin planlanmasi

A.17.1.2 Bilgi glivenligi
strekliliginin uygulanmasi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi
anlasmalarinda giivenligi
ifade etme

A.17.1.1 Bilgi glivenligi
strekliliginin planlanmasi

A.17.1.2 Bilgi glivenligi
strekliliginin uygulanmasi

A.17.1.3 Bilgi glivenligi
surekliliginin
dogrulanmasi, gézden
gecirilmesi ve
degerlendirilmesi

A.12.3.1 Bilgi Yedekleme

A.17.1.2 Bilgi glivenligi
strekliliginin uygulanmasi

A.17.2.1 Bilgi isleme
olanaklarinin
erisilebilirligi

5.29 Kesinti sirasinda bilgi
glivenligi

5.2 Bilgi guivenligi rolleri
ve sorumluluklar

5.5 Yetkililerle iletigim

5.29 Kesinti sirasinda bilgi
glivenligi

5.19 Tedarikgi iligskilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

5.29 Kesinti sirasinda bilgi
glivenligi

5.29 Kesinti sirasinda bilgi
glvenligi

8.13 Bilgi yedekleme

5.29 Kesinti sirasinda bilgi
glvenligi

8.14 Bilgi isleme
tesislerinin yedek fazlalig

5.30 Is surekliligi icin BIT
hazirlig

Sdrim No: 1.1



Agve
Sistem
Guvenligi

Agve
Sistem
Guvenligi

Ag ve
Sistem
Guvenligi

Ag ve
Sistem
Glivenligi

Ag ve
Sistem
Glivenligi

Agve
Sistem
Guvenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

Agve
Sistem
Glivenligi

3.1.13.18

3.1.141

3.1.14.2

3.1.14.3

3.1.144

3.1.14.5

3.1.14.6

3.1.14.7

3.1.14.8

Felaket Kurtarma
Merkezi
Olusturulmasi

Uzaktan Calisma
Politikasinin
Hazirlanmasi ve
Uygulanmasi

Ekipman
Giivenliginin
Saglanmasi

Dosya Paylasimi

Farkindalik
Egitimlerinin
Verilmesi

Zararli Yazilimdan
Korunma
Uygulamalari

Giincel isletim
Sistemi ve
Uygulamalarin
Kullanilmasi

Kurum
Kaynaklarina
Uzaktan Erigim

Video Konferans
Uygulamalarinin
Kullanimi

A.17.2.1 Bilgi isleme
olanaklarinin
erisilebilirligi

A.6.2.2 Uzaktan calisma

A.6.2.2 Uzaktan calisma

A.11.2.6 Kurulus disindaki
techizat ve varliklarin
glivenligi

A.6.2.2 Uzaktan ¢alisma

A.6.2.2 Uzaktan calisma

A.7.2.2 Bilgi glivenligi
farkindaligi, egitim ve
ogretimi

A.6.2.2 Uzaktan calisma

A.12.2.1 Kétiicil
yazilimlara karsi
kontroller

A.6.2.2 Uzaktan ¢alisma

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.12.5 isletimsel yazilimin
kontroli

A.6.2.2 Uzaktan ¢alisma

A.9.4.2 Guvenli oturum
acma proseduirleri

A.8.2.3 Varliklarin
kullanimi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

8.14 Bilgi isleme
tesislerinin yedek fazlalig

5.30 s siirekliligi icin BIT
hazirlig

6.7 Uzaktan calisma

6.7 Uzaktan calisma

7.9 Kurulus disindaki
varliklarin giivenligi

6.7 Uzaktan calisma

6.7 Uzaktan calisma

6.3 Bilgi glivenligi
farkindalig), egitim ve
Ogretim

6.7 Uzaktan calisma

8.7 Kotli amagli yazilima
karsi koruma

6.7 Uzaktan calisma
5.15 Erisim kontrolii

8.9 Konfiglirasyon
(yapilandirma) yonetimi

6.7 Uzaktan calisma

8.5 Giivenli kimlik
dogrulama

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gn{bu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
Agve i I - .
; Guiglii Parola A.9.4.3 Parola yonetim 5.17 Kimlik dogrulama
Sistem 3.1.14.9 1 . . g
N iy Kullanimi sistemi bilgileri
Guvenligi
AB ve Guincel Video A.12.5.1 Isletimdeki o .
. Konferans . . 8.19 Isletim sistemlerine
Sistem 3.1.14.10 1 sistemler {izerine yazilim
.. iy Uygulamalarinin yazilim kurulumu
Guvenligi kurulumu
Kullanilmasi
Agve Video Konferans glll:i:l‘;k?ilkauéli:rl:a 8.26 Uygulama glivenlik
Sistem 3.1.14.11 1 Gortismelerine himetlerin)i/r% tvenliginin .erekl?/ligkleri ®
Glvenligi Yetkisiz Katilim . & & &
saglanmasi
A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri
A.13.2.3 Elektronik
Ag ve Video Konferans mesajlasma 5.14 Bilgi transferi
Sistem 3.1.1412 11 Paylasim i§'!eml‘evr'i A.14.1.2 Halka acik 8.26 Uygulama giivenlik
Guvenligi ve Sohbet Ozelligi aglardaki uygulama gereklilikleri
hizmetlerinin glivenliginin
saglanmasi
A.14.1.3 Uygulama hizmet
islemlerinin korunmasi
Agve .
Sistem 311413 1 Video Konferans ) _ -
N i Katilimcr Yonetimi
Guvenligi
Ag ve Video Konferans
Sistem 3.1.14.14 1 Toplanti Odasi - -
Guvenligi isimlendirmeleri
Ag ve Kullanici A.6.2.2 Uzaktan calisma 6.7 Uzaktan calisma
; Bilgisayarinda
Slftem . 3.1.1415 11 Giivenlik Duvarinin | A-13.1.2 Ag hizmetlerinin 8.21 Ag hizmetlerinin
Givenligi Aktif Olmas glivenligi glivenligi
Agve Bekleme Odasi
Sistem 3.1.1416 |2 Ozelliginin - -
Guvenligi Bulunmasi
Ag ve Uc¢ Nokta
vesi ; 6.7 Uzaktan calisma
Sistem 3.1.1417 | 3 Seviyesinde Veri A.6.2.2 Uzaktan ¢alisma
Giivenligi Sizintisinin 8.12 Veri sizintisi énleme
Onlenmesi
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Ag ve
Sistem 3.1.14.18 3
Guvenligi

Ag ve
Sistem 3.1.14.19 3
Guvenligi

Uygulama
ve Veri 3.2.11 1
Guvenligi

Uygulama
ve Veri 3.2.1.2 1
Glivenligi

Uygulama
ve Veri 3.2.13 1
Glivenligi

Uygulama
ve Veri 3.2.14 1
Glivenligi

Uygulama
ve Veri 3.2.15 1
Glivenligi

Erisimin Kurum
Bilgisayarlariile
Sinirlandirilmasi

Kuruma Uzaktan

Baglanan Cihazlarin

Yonetimi

Kullanici
Yonetiminin
Yapilabilmesi

Ortak Hesap
Kullanilmamasi

Kimlik Dogrulama
islemleriicin iz
Kayitlarinin
Olusturulmasi

Kimlik Dogrulama
Bilgilerinin
Glivenligi

ilk Parolanin
Belirlenmesi

A.6.2.2 Uzaktan calisma

A9.1.2 Aglara ve ag
hizmetlerine erigim

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.6.2.1 Mobil cihaz
politikasi
A.6.2.2 Uzaktan calisma

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.12.2.1 Kotucul
yazilimlara karsi
kontroller

A.9.2.1 Kullanicr kaydetme
ve kayit silme

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.1 Kullanici kaydetme
ve kayit silme

A.12.4.1 Olay kaydetme

A.12.4.1 Olay kaydetme

A.12.4.2 Kaytt bilgisinin
korunmasi

A.9.4.2 Guvenli oturum
acma prosedurleri

A.9.4.3 Parola yonetim
sistemi

A.9.4.3 Parola yonetim
sistemi

A.9.2.4 Kullanicilara ait
gizli kimlik dogrulama
bilgilerinin yonetimi

6.7 Uzaktan calisma
5.15 Erisim kontrolii

8.24 Kriptografi
(sifreleme) kullanimi

8.1 Kullanicr ug nokta
cihazlan

6.7 Uzaktan ¢alisma
5.15 Erisim kontrolii

8.7 Kot amagli yazilima
karsi koruma

5.16 Kimlik yonetimi
5.18 Erisim haklari

5.16 Kimlik yonetimi

8.15 Kaydetme (log
tutma)

8.15 Kaydetme (log
tutma)

8.5 Guivenli kimlik
dogrulama

5.17 Kimlik dogrulama
bilgileri

5.17 Kimlik dogrulama
bilgileri
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

3.2.1.6

3.2.1.7

3.2.1.8

3.2.1.9

3.2.1.10

3.2.1.11

3.2.1.12

3.2.1.13

Varsayilan Kullanici
Adi ve Parolalarin
Kullanilmamasi

Kaynak Kodda
Kimlik Dogrulama
Bilgilerinin
Bulunmamasi

Parola Yonetimi

Kimlik Dogrulama
Fonksiyonlarina
Yapilacak
Saldirilara Karsi
Onlem Alinmasi

Guiglii Kimlik
Dogrulama
Yontemlerinin
Desteklenmesi

Hesap Kurtarma
Segeneklerinin
Guvenligi

Kullanilmayan
Hesaplarin Tespiti

Merkezi Kimlik
Dogrulama
Mekanizmalarinin
Kullanilmasi

A.9.2.4 Kullanicilara ait
gizli kimlik dogrulama
bilgilerinin yonetimi
A.9.4.3 Parola yonetim
sistemi

A.12.4.1 Olay kaydetme

A.14.1.1 Bilgi gilivenligi
gereksinimleri analizi ve
belirtimi

A.9.4.3 Parola yonetim
sistemi

A.9.4.2 Guvenli oturum
acma prosedurleri

A.14.1.2 Halka acik
aglardaki uygulama
hizmetlerinin giivenliginin
saglanmasi

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.9.4.2 Guvenli oturum
acma prosediirleri

A.9.4.2 Guvenli oturum
acma proseduirleri

A.9.2.1 Kullanici kaydetme
ve kayit silme

A.9.2.3 Ayricalikli erisim
haklarinin yonetimi

A.9.2.5 Kullanicr erisim
haklarinin gozden
gecirilmesi

A.9.4.2 Guvenli oturum
acma prosedurleri

A.14.2.5 Glvenli sistem
miihendisligi esaslari

5.17 Kimlik dogrulama
bilgileri

8.15 Kaydetme (log
tutma)

5.8 Proje yonetiminde
bilgi glivenligi

5.17 Kimlik dogrulama
bilgileri

8.5 Guivenli kimlik
dogrulama

8.26 Uygulama giivenlik
gereklilikleri

8.5 Glivenli kimlik
dogrulama

8.5 Guivenli kimlik
dogrulama

5.16 Kimlik yonetimi

8.2 Ayricalikli erisim
haklari

5.18 Erisim haklari

8.5 Guivenli kimlik
dogrulama

8.27 Glvenli sistem
mimarisi ve mihendislik
ilkeleri
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

3.2.2.1

3.2.2.2

3.2.23

3.2.24

3.2.2.5

3.23.1

Kimlik Dogrulama
islemleri
Sonrasinda Yeni Bir
Oturum ve Yeni Bir
Oturum Kimliginin
Uretilmesi

Oturum Kimliginin
Dogrulanmasi ve
Givenliginin
Saglanmasi

Kullanici
Oturumlarinin
Sonlandirilmasi

Oturum Giivenlik
Mekanizmalarinin
Kullanilmasi

Kullanicilarin Aktif
Oturumlarini
Yonetebilmesi

Yetki Denetimi

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi esaslari

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.14.2.5 Glivenli sistem
miihendisligi esaslari

A.9.4.2 Guvenli oturum
acma prosediirleri

A.14.2.5 Glvenli sistem
miihendisligi esaslari

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miihendisligi esaslari

A.14.2.5 Glvenli sistem
muhendisligi esaslari

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.3 Ayricalikli erigim
haklarinin yonetimi veya
dlizenlenmesi

A.9.2.5 Kullanicr erisim
haklarinin gozden
gecirilmesi

A.9.2.6 Erisim haklarinin
kaldirilmasi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.14.1.2 Halka acik
aglardaki uygulama
hizmetlerinin giivenliginin
saglanmasi

8.25 Giivenli gelistirme
yasam donguisi

8.27 Givenli sistem
mimarisi ve miihendislik
ilkeleri

8.26 Uygulama giivenlik
gereklilikleri

8.27 Glivenli sistem
mimarisi ve mihendislik
ilkeleri

8.5 Giivenli kimlik
dogrulama

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.25 Guivenli gelistirme
yasam dongiisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

5.18 Erisim haklari

8.2 Ayricalikli erisim
haklari

8.3 Bilgi erisim kisitlamasi

8.26 Uygulama giivenlik
gereklilikleri
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

3.23.2

3.233

3.234

3.24.1

3.24.2

3.243

3.24.4

Kritik Veriye ve
Kaynaklara
Erisimlerin Kayit
Altina Alinmasi

En Az Yetki
Prensibinin
Uygulanmasi

icerik Duyarli ve
Geligmis Erisim
Denetimi

Yapilandirma
Dosyalari, Denetim
Kayitlari, iz Kayitlari
vb. Bilgilerin
Kullanici Verisiyle
Ayni Konumda
Depolanmamasi

Uygulama
Bilesenlerine Dig
Kaynaklardan
Erisimin
Kisitlanmasi

istemci On
Bellekleme islevinin
Kritik Veri igin
Kapatilmasi

Uygulamanin
Kullandig
Kaynaklarin
Glivensiz
Ortamlarda
Saklanmamasi

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.3 YOneticive
operator kayitlari

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.3 Ayricalikli erisim
haklarinin yénetimi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.14.2.5 Glivenli sistem
miihendisligi esaslari

A.12.4.2 Kaytt bilgisinin
korunmasi

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.14.2.5 Glvenli sistem
miihendisligi esaslari

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.14.2.1 Guvenli
gelistirme politikasi

8.15 Kaydetme (log
tutma)

5.18 Erisim haklar

8.2 Ayricalikli erisim
haklar

8.3 Bilgi erisim kisitlamasi

5.8 Proje yonetiminde
bilgi giivenligi
8.27 Glvenli sistem

mimarisi ve miihendislik
ilkeleri

8.15 Kaydetme (log
tutma)

8.26 Uygulama giivenlik
gereklilikleri

8.3 Bilgi erisim kisitlamasi

8.3 Bilgi erisim kisitlamasi

8.27 Glivenli sistem
mimarisi ve miithendislik
ilkeleri

8.3 Bilgi erisim kisitlamasi

8.25 Giivenli gelistirme
yasam dongsii
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

3.2.4.5

3.2.4.6

3.24.7

3.251

3.25.2

3.2.5.3

1

Glvenilmeyen
Kaynaklardan
Alinan Dosyalarin
Denetlenmesi

Kaynaklara Erisimin
Kisitlanmasi

Acik Kaynak Kod
Tabaninin Kurum
Blinyesinde
Tutulmasi

Uygulamada
Guvenlik
Guncellemelerive
Yamalari Yiiklenmis
Bilesenlerin
Kullanilmasi

Kaynak Paylagim ve
icerik Guvenligi
Sikilagtirmalart

Kurulumlarin
Korumali ve
Ayristinlmis Sekilde
Yapilmasi

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Glivenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

A.9.4.1 Bilgiye erisimin
kisitlanmasi
A.12.2.1 Koticul

yazilimlara karsl
kontroller

A.14.2.5 Glivenli sistem
miithendisligi prensipleri

A.9.4.5 Program kaynak
koduna erigim kontrolu

A.14.2.2 Sistem degisiklik
kontrolili prosediirleri

A.14.2.4Yazilim
paketlerindeki
degisikliklerdeki
kisitlamalar

A.9.1 Erigim kontrollniin
is gereklilikleri

A.14.2.5 Glvenli sistem
muhendisligi esaslari

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.14.2.5 Glvenli sistem
muhendisligi prensipleri

8.26 Uygulama guvenlik
gereklilikleri

8.7 Kotii amacli yazilima
karsi koruma

8.25 Giivenli gelistirme
yasam dongsii

8.27 Glivenli sistem
mimarisi ve mihendislik
ilkeleri

8.28 Glivenli kodlama

8.3 Bilgi erisim kisitlamasi

8.7 Kotii amacli yazilima
karsi koruma

8.27 Giivenli sistem
mimarisi ve mihendislik
ilkeleri

8.4 Kaynak koduna erigim

8.32 Degisiklik yonetimi

8.3 Bilgi erisim kisitlamasi

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

5.8 Proje yonetiminde
bilgi giivenligi
8.27 Guivenli sistem

mimarisi ve miithendislik
ilkeleri
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

3.2.5.4

3.2.55

3.2.5.6

3.2.5.7

3.2.5.8

Sunuculara ve
Calisma
Ortamlarina Sadece
Uygulamanin ve
Yetkili Kullanicilarin
Erisebilmesi

Sunucular Arasi
iletisimde Ihtiyac
Duyulan En Az
Yetkiye Sahip
Hesaplarin
Kullanilmasi

isletimdeki
Sistemler Uzerinde
Uygulama
Kurulumu

Guvenli Derleme

Yapilandirma
Degisikliklerinin
izlenmesi

A.9.2 Kullanici erigim
yonetimi

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.3 Ayricalikli erisim
haklarinin yonetimi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.12.5.1 [sletimsel
sistemler (izerine yazilim
kurulumu

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.12.2.1 Kotlicil
yazilimlara karsl
kontroller

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miihendisligi prensipleri

A.9.4.5 Program kaynak
koduna erigim kontroli

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.14.2.2 Sistem degisiklik
kontroll prosediirleri

A.14.2.4Yazilim
paketlerindeki
degisikliklerdeki
kisitlamalar

8.1 Kullanicr ug nokta
cihazlan

8.2 Ayricalikli erisim
haklan

8.3 Bilgi erisim kisitlamasi

8.4 Kaynak koduna erigim

5.18 Erisim haklari

8.2 Ayricalikli erisim
haklan

8.3 Bilgi erisim kisitlamasi

8.19 isletim sistemlerine
yazilim kurulumu

8.7 Kétli amagli yazilima
karsi koruma

8.25 Guivenli gelistirme
yasam dongiisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.4 Kaynak koduna erisim

8.15 Kaydetme (log
tutma)

8.32 Degisiklik yonetimi
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

3.2.5.9

3.2.5.10

3.25.11

3.26.1

3.2.6.2

2

2

3

1

1

Sistem
Kaynaklarinin
Azalmasi
Durumunda Uyari
Verilmesi

Anahtarlar ve
Parolalarin
Degistirilebilir
Olmasi

Sunucular Arasi
iletisimin Sifreli
Olmasi

Guvenlik
Gereksinimleri ve
Tasarimi

Test ve Gelistirme
Ortaminda Gergek
Veri Kullanilmamasi

A.12.1.3 Kapasite
yonetimi

A.9.4.3 Parola yonetim
sistemi

A.10.1 Kriptografik
kontroller

A.12.5.1 isletimdeki
sistemler {izerine yazilim
kurulumu

A.10.1 Kriptografik
kontroller

A.13.1.2 Ag hizmetlerinin
giivenligi

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miihendisligi prensipleri

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

A.14.2.6 Glvenli
gelistirme ortami

A.14.3.1 Test verisinin
korunmasi

8.6 Kapasite yonetimi

5.17 Kimlik dogrulama
bilgileri

8.24 Kriptografi
(sifreleme) kullanimi

8.19 isletim sistemlerine
yazilim kurulumu

8.24 Kriptografi
(sifreleme) kullanimi

8.21 Ag hizmetlerinin
glivenligi

8.26 Uygulama guivenlik
gereklilikleri

5.8 Proje yonetiminde
bilgi glivenligi

8.25 Giivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.28 Giivenli kodlama

8.30 Dis kaynak yoluyla
gelistirme

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

8.31 Gelistirme, test ve
canli (gercek)
ortamlarinin ayrilmasi

8.33 Test bilgisi
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Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

3.2.6.3

3.264

3.2.6.5

3.2.6.6

3.2.6.7

3.2.6.8

Tedarik Edilen
Uygulamalarda
Kullanim Amacina
Uygun Olmayan
Ozellik/Arka Kapi
Bulunmamasi

Araylzin Tirkge Dil
Destegine Sahip
Olmasi

Giincel Istemci ve
Sunucu
Teknolojilerinin
Kullanilmasi

Uygulama Guivenlik
Testlerinin
Yapilmasi

Kaynak Kod
Glvenlik
Analizlerinin
Yapilmasi

Guivenli Yazilim
Gelistirme
Sireglerinin
Uygulanmasi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi

anlasmalarinda giivenligi
ifade etme

A.15.1.3 Bilgi ve iletisim
teknolojileri tedarik zinciri

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.12.6.1 Teknik
acikliklarin yonetimi

A.14.2.1 Guvenli
gelistirme politikasi
A.14.2.3 isletim platformu
degisikliklerden sonra

uygulamalarin teknik
gozden gecirilmesi

A.14.2.8 Sistem glivenlik
testi

A.14.2.9 Sistem kabul testi

A.15.1.1 Tedarikgi iliskileri
icin bilgi glivenligi
politikasi

A.15.1.2 Tedarikgi
anlasmalarinda giivenligi
ifade etme

A.14.2.8 Sistem glivenlik
testi

A.14.2.9 Sistem kabul testi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.14.2 Gelistirme ve

destek proseslerinde
glivenlik

5.19 Tedarikgi iligskilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

5.21 Bilgi ve iletisim
teknolojisi (BIT) tedarik
zincirinde bilgi
glivenligini yonetme

5.8 Proje yonetiminde
bilgi giivenligi

8.8 Teknik acikliklarin
yonetimi

8.25 Giivenli gelistirme
yasam donguisi

8.32 Degisiklik yonetimi

8.29 Gelistirme ve kabul
asamasinda guivenlik
testleri

5.19 Tedarikgi iliskilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagmalarinda bilgi
glivenliginin ele alinmasi

8.29 Gelistirme ve kabul
asamasinda guivenlik
testleri

5.8 Proje yonetiminde
bilgi glivenligi
8.28 Glivenli kodlama

8.25 Guivenli gelistirme
yasam dongsii

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
Ortak Hesap A.9.2 Kullanici erigim
Uygulama Kullanilmamasive | ygnetimi 5.15 Erisim kontrolii
ve Veri 3271 1 En Az Yetki
Givenligi Prensibinin A.9.4.1 Bilgiye erisimin 8.3 Bilgi erisim kisitlamasi
Uygulanmasi kisitlanmasi
Uygulama E?erl:]te?lipr;lgga 5.23 Bulut hizmetlerinin
ve Veri 3.2.7.2 1 Kurumsal Verilerin - kullanimricin bilgi
Guvenligi glivenligi
Bulundurulmamasi
Veri T.abanlarmauve A.9.2 Kullanici erigim
Uygulama Verinin Saklandig| yonetimi 5.15 Erisim kontrolii
ve Veri 3273 1 Ortamlara Yalnizca
Giivenligi Yetkili Kullanicilanin | A-9-4.1 Bilgiye erigimin 8.3 Bilgi erisim kisitlamasi
Erisebilmesi kisitlanmasi
Veri Tabaninin
Disariya
Uygulama - I
ve Veri 3274 1 Qtﬁar;rltzmn Yetkil gi%i.jr;u;lama ersiming ¢ 18 Erisim haklari
Gavenligi Tarafindan
Yapilmasi
Uygulama veri Tabanlarinda A.9.2.4 Kullanicilara ait A o
. Varsayilan Kullanici N N 5.17 Kimlik dogrulama
ve Veri 3.2.75 1 ve Parolalarn gizli kimlik dogrulama bilgileri
Guvenligi Kullamlmamas bilgilerinin yonetimi &
Veri Tabani o A.9.4.2 Givenli oturum 8.5 Guivenli kimlik
Uygulama Kullanicilari igin acma prosediirleri dogrulama
ve Veri 3.2.7.6 1 Parola
Giivenligi Politikalarinin A.9.4.3 Parola yonetim 5.17 Kimlik dogrulama
Olusturulmasi sistemi bilgileri
Test ve Gelistirme
Ortaminda A.14.2.6 Glvenli 8.31 Geligtirme, test ve
Uygulama Kullanilan Veri gelistirme ortami canli (gercek)
ve Veri 3.2.7.7 1 N
Giivenligi Tabani Uzerinde A.14.3.1 Test verisinin ortamlarinin aynimasi

Gercek Veri
Bulundurulmamasi

korunmasi

8.33 Test bilgisi

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

3.2.7.8

3.2.7.9

3.2.7.10

3.2.7.11

3.2.7.12

3.2.7.13

1

1

Kullanicilarin
Denetim Kayitlar
Uzerinde Degisiklik
Yapmasinin
Engellenmesi

Veri Tabani
Versiyonunun
Glincel ve Guvenlik
Yamalarinin Ykl
Olmasi

Veri Tabani
Uzerinde Ozel
Nitelikli Kisisel
Verinin Agik Metin
Olarak
Tutulmamasi

Veri Tabanina
Yapilan Uzak
Baglantilarin
Guvenliginin
Saglanmasi

Ayricaliklarin Roller
ve/veya Profiller
Uzerinden Verilmesi

Veri Kurtarma
Prosediriiniin
Hazirlanmasi

A.9.2.3 Ayricalikli erisim
haklarinin yénetimi

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.3 Yonetici ve
operator kayit kayitlari

A.18.1.3 Kayitlarin
korunmasi

A.12.6.1 Teknik
acikliklarin yonetimi

A.14.2.2 Sistem degisiklik
kontroll prosediirleri

A.14.2.3 isletim platformu
degisikliklerden sonra
uygulamalarin teknik
gbzden gecirilmesi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.10.1 Kriptografik
kontroller

A.18.1.5 Kriptografik
kontrollerin diizenlenmesi

A.6.2.2 Uzaktan calisma

A.9.2.3 Ayricalikli erigim
haklarinin yonetimi

A.9.2 Kullanici erisim
yonetimi

A.9.4.1 Bilgiye erigimin
kisitlanmasi
A.12.3.1 Bilgi yedekleme

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.17.1.1 Bilgi givenligi
stirekliliginin planlanmasi

8.2 Ayricalikli erigim
haklar

8.15 Kaydetme (log
tutma)

5.33 Kayitlarin korunmasi

8.8 Teknik acikliklarin
yonetimi

8.32 Degisiklik yonetimi

8.3 Bilgi erisim kisitlamasi

8.24 Kriptografi
(sifreleme) kullanimi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

6.7 Uzaktan calisma

8.2 Ayricalikli erigsim
haklar

5.15 Erisim kontroli

8.3 Bilgi erisim kisitlamasi

8.13 Bilgi yedekleme

5.8 Proje yonetiminde
bilgi giivenligi

5.29 Kesinti sirasinda bilgi
glvenligi

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

3.2.7.14

3.2.7.15

3.2.7.16

3.2.7.17

3.2.7.18

3.2.7.19

3.2.7.20

3.2.7.21

Yedeklerin
Guivenliginin
Saglanmasi

Varsayilan
Yapilandirmalarin
Kullanilmamasi

Yetkili Kullanici
islemlerinin
Kaydedilmesi

Kritik Tablolar ve
Goriintiler
Uzerindeki
Yetkilerin
Denetlenmesi

Tim Kullanici
islemlerinin
Kaydedilmesi

Saklama

Gereksinimi Sona
Eren Kritik Verinin
Glivenli Silinmesi

islenmesi Asil Amag
Olmayan Verilerin
Veri Tabani
Sunucusundan
Maskelenerek
Sunulmasi

Veri Tabanina
Gonderilen
Sorgularin Kontrol
Edilmesi

A.9.2 Kullanici erisim
yonetimi

A.12.3 Yedekleme

A.12.5 isletimsel yazilimin
kontrolu

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.3 YOneticive
operator kayitlar

A.9.2.5 Kullanici erisim
haklarinin gézden
gecirilmesi

A.12.4 Kaydetme ve
izleme

A.8.3.2 Ortamin yok
edilmesi

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.14.2.5 Glvenli sistem
miithendisligi prensipleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Giivenli sistem
muihendisligi prensipleri

5.15 Erisim kontrolii
8.13 Bilgi yedekleme
8.24 Kriptografi
(sifreleme) kullanimi
8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.27 Giivenli sistem
mimarisi ve miihendislik
ilkeleri

8.15 Kaydetme (log
tutma)

5.18 Erisim haklari

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

7.10 Depolama ortami

8.10 Bilgi silme

8.3 Bilgi erisim kisitlamasi

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.11 Veri maskeleme
8.25 Guivenli gelistirme
yasam donglisii

8.27 Glivenli sistem
mimarisi ve mithendislik
ilkeleri

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

3.2.7.22

3.28.1

3.2.8.2

3.2.8.3

3.2.84

3.2.85

3.2.8.6

3

Kritik Veri iceren
Veri Tabani
Sunucularinda
Duragan Verinin
Guvenliginin
Saglanmasi

Hatalarin
Yakalanmasi ve
Varsayilan Olarak
Glvenli Duruma
Gegmesi

Hatalarin ve
Tanimlanan
Olaylarin iz
Kayitlarinin
Olusturulabilmesi

Ozel Nitelikli Kisisel
Veri iceren Hata
Mesajinin veya iz
Kaydinin
Uretilmemesi

iz Kayitlarinda
Olaylarin Zaman
Bilgisinin Yer Almasi

iz Kayitlarinin
Guvenliginin
Saglanmasi

iz Kayitlarinin
Saldir Vektori
Olarak Kullaniminin
Engellenmesi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.18.1.3 Kayitlarin
korunmasi

A.9.4.2 Glvenli oturum
acma prosediirleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Guvenli sistem
miihendisligi prensipleri

A.12.4 Kaydetme ve
izleme

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.14.2.5 Glvenli sistem
muhendisligi prensipleri

A.18.1.3 Kayitlarin
korunmasi

A.12.4.4 Saat
senkronizasyonu

A.12.4.2 Kayit bilgisinin
korunmasi

A.18.1.3 Kayitlarin
korunmasi

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
muihendisligi prensipleri
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8.3 Bilgi erisim kisitlamasi

8.24 Kriptografi
(sifreleme) kullanimi

5.33 Kayitlarin korunmasi

8.5 Guvenli kimlik
dogrulama

8.25 Glvenli gelistirme
yasam dongiisii

8.27 Giivenli sistem
mimarisi ve mithendislik
ilkeleri

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

8.3 Bilgi erisim kisitlamasi

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

5.33 Kayitlarin korunmasi

8.17 Saat
senkronizasyonu

8.15 Kaydetme (log
tutma)

5.33 Kayitlarin korunmasi

8.25 Glivenli gelistirme
yasam dongiisii

8.27 Glvenli sistem
mimarisi ve mihendislik
ilkeleri

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

3.29.1

3.29.2

3.2.9.3

3.2.94

3.29.5

3.2.9.6

3.2.9.7

3.2.10.1

3.2.10.2

SSL/TLS
Protokoliiniin
Glvenli
Kullanilmasi

Sertifika
Denetimlerinin
Yapilmasi

HSTS Kullanilmasi

Hatali Sertifikalarin
Tespiti

SSL/TLS Hata iz
Kayitlari

Kritik Verinin
Sifrelenmesi

Kurum Tarafindan
Onaylanmis
Sertifikalarin
Kullanilmasi

Sunucu Tarafinda
Girdi Dogrulama
Denetiminin
Yapilmasi

Girdi Dogrulama
Hatalari icin iz
Kaydinin
Olusturulmasi

A.10.1 Kriptografik
kontroller

A.12.5 isletimsel yazilimin
kontrolui

A.10.1 Kriptografik
kontroller

A.12.5 isletimsel yazilimin
kontrolii

A.14.2.1 Glvenli
gelistirme politikasi
A.10.1 Kriptografik
kontroller

A.12.5 isletimsel yazilimin
kontrolu

A.12.4 Kaydetme ve
izleme

A.10.1 Kriptografik
kontroller

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.10.1 Kriptografik
kontroller

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

A.12.4 Kaydetme ve
izleme

8.24 Kriptografi
(sifreleme) kullanimi

8.9 Konfigilirasyon
(yapilandirma) yonetimi
8.24 Kriptografi
(sifreleme) kullanimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.25 Glivenli gelistirme
yasam dongiisii

8.24 Kriptografi
(sifreleme) kullanimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri
8.24 Kriptografi
(sifreleme) kullanimi

5.31 Yasal, mesru,
dizenleyici ve
sozlesmeye tabi
gereklilikler

8.24 Kriptografi
(sifreleme) kullanimi

8.25 Glivenli gelistirme
yasam dongusii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

3.2.10.3

3.2.10.4

3.2.10.5

3.2.10.6

3.2.10.7

3.2.10.8

1

1

Uygulamanin
Yetkisiz Olarak
Program
Calistirmasinin
Engellenmesi

Kritik Bilgilerin
Formlarda Bulunan
Gizli Alanlarda
Saklanmamasi

CSRF Saldirilarina
Kargl Onlem
Alinmasi

Veri Tabanina
Erisimde Kullanilan
Dile Karsi
Enjeksiyon
Saldirilarinin
Onlenmesi

isletim Sistemi
Komut Enjeksiyonu
Aciklarinin
Onlenmesi

Bellek Tagmasi
Saldirilarinin
Onlenmesi
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A.12.2 Kotiicil
yazilimlardan koruma

A.14.2.1 Glivenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miithendisligi prensipleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miithendisligi prensipleri

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miihendisligi prensipleri

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

8.7 Kotii amacli yazilima
karsi koruma

8.25 Glivenli gelistirme
yasam dongsii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.25 Giivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.7 Kotii amacli yazilima
karsi koruma

8.25 Giivenli gelistirme
yasam donguisi

8.27 Givenli sistem
mimarisi ve miihendislik
ilkeleri

8.7 Kotii amagli yazilima
karsi koruma

8.25 Guivenli gelistirme
yasam donglisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.7 Kotii amagli yazilima
karsi koruma

8.25 Giivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

3.2.10.9

3.2.10.10

3.2.10.11

3.2.10.12

3.2.10.13

3.2.10.14

1

2

Dosya icerme
Agiklarinin
Onlenmesi

XML Tabanli
Saldirilarin
Onlenmesi

Yapisal Olmayan
Veriigin
Karakterlerin
Denetlenmesi

Girdi Denetimi
Yapilmasi

Yiiklenen
Dosyalarin
Denetlenmesi

isteklerin
Ongoriilmeyen
Bliyukliikte Olup
Olmadiginin
Kontrol
Edilebilmesi
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A.14.1 Bilgi sistemlerinin
guvenlik gereksinimleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miithendisligi prensipleri

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Guvenli sistem
miihendisligi prensipleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Guvenli sistem
miihendisligi prensipleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miihendisligi prensipleri

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miithendisligi prensipleri

A.14.1 Bilgi sistemlerinin
giivenlik gereksinimleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

8.7 Kotii amacli yazilima
karsi koruma

8.25 Giivenli gelistirme
yasam dongsii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.7 Kotii amacli yazilima
karsi koruma

8.25 Guivenli gelistirme
yasam donglisii

8.27 Giivenli sistem
mimarisi ve mihendislik
ilkeleri

8.25 Guivenli gelistirme
yasam dongisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.25 Guivenli gelistirme
yasam dongiisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.7 Kotii amagli yazilima
karsi koruma

8.25 Giivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.7 Kétli amagli yazilima
karsi koruma

8.25 Giivenli gelistirme
yasam dongsi

8.27 Giivenli sistem
mimarisi ve miithendislik
ilkeleri

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

3.2.10.15

3.2.10.16

3.2.10.17

3.2.11.1

3.2.11.2

3.2.11.3

3.2.114

TS ISO/IEC 19790-
24759 Onayli
Kriptografik
Moddillerin ve
Rastgele Sayi
Ureteclerinin
Kullanilmasi

Karakter
Kodlamasinin
Tespiti

Uygulama Seviyesi
Servis Disi Birakma
Saldinlarinin
Engellenmesi

Web Servislerinin
Glvenli Protokol
Uzerinden
Sunulmasi

Web Servisi
Yapilandirmalarini
n Yetkili
Kullanicilar
Tarafindan
Yapilmasive
Yonetilmesi

Web Servis
Cagrilarinda Kimlik
Dogrulama ve
Yetkilendirme
Kontrolii

Sunulan Web
Servislerin Girdi-
Cikti
Denetimlerinin
Yapilmasi
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A.10.1 Kriptografik
kontroller

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Guvenli sistem
miihendisligi prensipleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Guvenli sistem
miihendisligi prensipleri

A.10.1 Kriptografik
kontroller

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.9.2.2 Kullanici erisimine
izin verme

A.9.2.3 Ayricalikli erisim
haklarinin yonetimi

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.9.4.2 Glivenli oturum
acma prosedurleri

A.14.1 Bilgi sistemlerinin
guvenlik gereksinimleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
muihendisligi prensipleri

8.24 Kriptografi
(sifreleme) kullanimi

8.7 Kotii amacli yazilima
karsi koruma

8.25 Guivenli gelistirme
yasam dongiisii

8.27 Giivenli sistem
mimarisi ve mithendislik
ilkeleri

8.25 Glivenli gelistirme
yasam dongiisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.24 Kriptografi
(sifreleme) kullanimi

5.15 Erisim kontrolii
5.18 Erisim haklari

8.2 Ayricalikli erisim
haklari

8.3 Bilgi erisim kisitlamasi

8.5 Guivenli kimlik
dogrulama

8.7 Kotli amacli yazilima
karsi koruma

8.25 Guivenli gelistirme
yasam donglisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

Sdrim No: 1.1



Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Glivenligi

Uygulama
ve Veri
Guvenligi

Uygulama
ve Veri
Guvenligi

3.2.11.5

3.2.11.6

3.2.11.7

3.2.11.8

3.2.11.9

3.2.11.10

1

Web Servis
Yapilandirma ve
Yonetim iglemleri

Entegre Olunan
Sistemin Web
Servislerinin
Beklenen Sekilde
Galistiginin
Dogrulanmasi

Uygulamanin
Kararliliginin
Saglanmasi

Web Servisi Cagri
Sayisinin ve Kaynak
Kullaniminin
Sinirlandirilmasi

Dis Sistemler /
Uygulamalar Arasi
Cagrilarin Kayit
Altina Alinmasi

Kritik Altyapi
Sistemleriile
Guvenli iletisimin
Saglanmasi

A.9.2.3 Ayricalikli erigim
haklarinin yonetimi

A.14.1 Bilgi sistemlerinin
glivenlik gereksinimleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

A.14.2.1 Guvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miithendisligi prensipleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miithendisligi prensipleri

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miihendisligi prensipleri

A.12.4 Kaydetme ve
izleme

A.10.1 Kriptografik
kontroller

A.14.2.5 Glvenli sistem
miihendisligi prensipleri

A.17.1 Bilgi givenligi
surekliligi

8.2 Ayricalikli erisim
haklan

8.7 Kotii amacli yazilima
karsi koruma

8.25 Guivenli gelistirme
yasam dongsii

8.27 Glivenli sistem
mimarisi ve mithendislik
ilkeleri

8.25 Glivenli gelistirme
yasam dongiisii
8.27 Giivenli sistem

mimarisi ve miihendislik
ilkeleri

8.25 Giivenli gelistirme
yasam donguisu
8.27 Guvenli sistem

mimarisi ve miithendislik
ilkeleri

8.25 Glivenli gelistirme
yasam donguisu

8.27 Giivenli sistem
mimarisi ve miithendislik
ilkeleri

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

8.24 Kriptografi
(sifreleme) kullanimi

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

5.29 Kesinti sirasinda bilgi
glivenligi

Sdrim No: 1.1



Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

3.3.1.1

3.3.1.2

3.3.1.3

3.3.14

3.3.15

3.3.1.6

3.3.1.7

3.3.1.8

Akilli Telefon ve
Tabletlerin Kabul
Edilebilir Kullanimi

Mobil Cihazlarda
Jailbreak veya
Rootlama isleminin
Yapilmamasi

Kullanicilara
Uygulama izinleri
Hakkinda Egitim
Verilmesi

Mobil Cihaz
Envanterinin
Tutulmasi

Halka Acik Sarj
istasyonlarinin
Kullanilmamasi

Cihazin Uzaktan
Fabrika Ayarlarina
Donduriilmesi

Tamire Verilen
Cihazlarda Bulunan
Verinin Silinmesi

Guvenlik
Yazilimlarinin
Yiiklenmesi

A.6.2.1 Mobil cihaz
politikasi

A.6.2.2 Uzaktan calisma

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.8.3.1 Tasinabilir ortam
yonetimi

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.9.4.4 Ayricalikli destek

programlarinin kullanimi

A.7.2.2 Bilgi guivenligi
farkindaligi, egitim ve
Ogretimi

A.8.1.1 Varliklarin
envanteri

A.8.1.2 Varliklarin
sahipligi

A.6.2.1 Mobil cihaz
politikasi

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.6.2.1 Mobil cihaz
politikasi

A.6.2.1 Mobil cihaz
politikasi

A.8.3.2 Ortamin yok
edilmesi

A.6.2.1 Mobil cihaz
politikasi

A.12.2.1 Kotticiil
yazilimlara karsl
kontroller

8.1 Kullanici ug nokta
cihazlan

6.7 Uzaktan calisma

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

7.10 Depolama ortami
5.10 Bilgilerin ve diger

iliskili varliklarin kabul
edilebilir kullanimi

8.18 Ayricalikli destek
programlarin kullanimi

6.3 Bilgi glivenligi
farkindalig), egitim ve
Ogretim

5.9 Bilgi envanteri ve
digerilgili varliklar

8.1 Kullanicr ug nokta
cihazlar

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

8.1 Kullanici ug nokta
cihazlan

8.1 Kullanicr ug nokta
cihazlan

7.10 Depolama ortami

8.10 Bilgi silme

8.1 Kullanicr ug nokta
cihazlan

8.7 Kotli amacli yazilima
karsi koruma

Sdrim No: 1.1



Tasinabilir
Cihazve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Glivenligi

Tasinabilir
Cihazve
Ortam
Glivenligi

Tasinabilir
Cihaz ve
Ortam
Glivenligi

Tasinabilir
Cihaz ve
Ortam
Glivenligi

3.3.1.9

3.3.1.10

3.3.1.11

3.3.1.12

3.3.1.13

3.3.1.14

3.3.1.15

Tasinabilir Cihaz
Yonetimi

Tasinabilir
Cihazlarin Ayri
Sistemlerde
Kullanilmasi

Parola Politikalari

Cok Sayida Hatali
Giris Denemesi
Yapilmasi Halinde
Cihaz icindeki
Verinin Silinmesi

Desteklenen Cihaz
Listesinin
Olusturulmasi

Guncel Olmayan
Cihazlarin
Sistemlere
Erisiminin
Engellenmesi

Seyahat Kullanim
Politikasinin
Tanimlanmasi

A.6.2.1 Mobil cihaz
politikasi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.6.2.1 Mobil cihaz
politikasi

A.6.2.2 Uzaktan calisma

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.6.2.1 Mobil cihaz
politikasi

A.9.4.3 Parola yonetim
sistemi

A.6.2.1 Mobil cihaz
politikasi

A.9.4.2 Guvenli oturum
acma prosediirleri

A.8.1.1 Varliklarin
envanteri

A.9.1 Erigim kontrolliniin
is gereklilikleri

A.12.2 Koticul
yazilimlardan koruma

A.6.2.1 Mobil cihaz
politikasi

A.9.1 Erigim kontrolliniin
is gereklilikleri

A.6.2.1 Mobil cihaz
politikasi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

8.1 Kullanicr ug nokta
cihazlar

5.8 Proje yonetiminde
bilgi giivenligi

8.1 Kullanici ug nokta
cihazlan

6.7 Uzaktan calisma

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

8.1 Kullanici u¢ nokta
cihazlari

5.17 Kimlik dogrulama
bilgileri

8.1 Kullanici u¢ nokta
cihazlari

8.5 Guvenli kimlik
dogrulama

5.9 Bilgi envanteri ve
diger ilgili varliklar

8.3 Bilgi erisim kisitlamasi

8.7 Kotl amagli yazilima
karsi koruma

8.1 Kullanici ug nokta
cihazlar

8.3 Bilgi erisim kisitlamasi

8.1 Kullanicr ug nokta
cihazlan

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

Sdrim No: 1.1



Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Glivenligi

3.3.2.1

3.3.2.2

3.3.2.3

3.3.24

3.3.25

3.3.2.6

3.3.2.7

Tasinabilir
Bilgisayarlarin
Kabul Edilebilir
Kullanimi

Glivenlik
Yazilimlarinin
Yiiklenmesi

Tamire Verilen
Tasinabilir
Bilgisayarlarda
Bulunan Verinin
Silinmesi

Disk Sifreleme

Harici Depolama
Ortamlarina
Erisimin Yonetimi

Tasinabilir
Bilgisayar Yonetimi

Glincel Olmayan
Bilgisayarlarin
Sistemlere
Erisiminin
Engellenmesi

A.6.2.1 Mobil cihaz
politikasi

A.6.2.2 Uzaktan calisma

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.8.3.1 Taginabilir ortam
yonetimi

A.12.2.1 Koticdl
yazilimlara karsi
kontroller

A.6.2.1 Mobil cihaz
politikasi

A.8.3.1 Tasinabilir ortam
yonetimi

A.8.3.2 Ortamin yok
edilmesi

A.8.3.1 Tasinabilir ortam
yonetimi

A.9.1 Erigim kontrolliniin
is gereklilikleri

A.6.2.1 Mobil cihaz
politikasi

A.6.2.1 Mobil cihaz
politikasi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.6.2.1 Mobil cihaz

politikasi

A.9.1 Erigim kontrolliniin
is gereklilikleri

8.1 Kullanici ug nokta
cihazlan

6.7 Uzaktan ¢alisma

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

7.10 Depolama ortami

8.7 Kotii amacli yazilima
karsi koruma

8.1 Kullanicr ug nokta
cihazlar

7.10 Depolama ortami

8.10 Bilgi silme

7.10 Depolama ortami

8.3 Bilgi erisim kisitlamasi

8.1 Kullanicr ug nokta
cihazlar

8.1 Kullanicr ug nokta
cihazlar

5.8 Proje yonetiminde
bilgi giivenligi

8.1 Kullanici ug nokta
cihazlar

8.3 Bilgi erisim kisitlamasi

Sdrim No: 1.1



Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Tasinabilir
Cihazve
Ortam
Glivenligi

Tasinabilir
Cihazve
Ortam
Glivenligi

Tasinabilir
Cihaz ve
Ortam
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

3.3.2.8

3.3.3.1

3.3.3.2

3.3.33

3.3.34

3.3.35

34.1.1

Seyahat Kullanim
Politikasinin
Tanimlanmasi

Tasinabilir
Ortamlarin Kabul
Edilebilir Kullanimi

Tasinabilir
Ortamlarin
Saklama ve
Kullanim Kosullar

Tasinabilir
Ortamlarin
Barindirdigi
Verilerin Guivenligi

Tasmabilir
Ortamlarin Guvenli
imhasi

Tasinabilir Ortam
Bilgisinin
Yedeklenmesi

Ag Portlarinin
Kisitlanmasi

A.6.2.1 Mobil cihaz
politikasi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.8.1.3 Varliklarin kabul
edilebilir kullanimi
A.8.3.1 Tasinabilir ortam
yonetimi

A.8.1.3 Varliklarin kabul
edilebilir kullanimi
A.8.3.1 Taginabilir ortam
yonetimi

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

A.8.3.1 Tagmabilir ortam
yonetimi

A.8.3.2 Ortamin yok
edilmesi

A.8.3.1 Taginabilir ortam
yonetimi

A.12.3.1 Bilgi yedekleme

A.9.1 Erigim kontrolliniin
is gereklilikleri

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
giivenligi

8.1 Kullanicr ug nokta
cihazlan

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

7.10 Depolama ortami
5.10 Bilgilerin ve diger

iliskili varliklarin kabul
edilebilir kullanimi

7.10 Depolama ortami
5.10 Bilgilerin ve diger

iliskili varliklarin kabul
edilebilir kullanimi

7.10 Depolama ortami

7.10 Depolama ortami

8.10 Bilgi silme

7.10 Depolama ortami

8.13 Bilgi yedekleme

8.3 Bilgi erisim kisitlamasi
8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

Sdrim No: 1.1



Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Glivenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Glivenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Glivenligi

3.4.1.2

3.4.1.3

34.14

3.4.1.5

3.4.1.6

3.4.1.7

Ag Servislerinin
Glivenlik
Kontrolleri

Guvenli
Yapilandirma

Cihazin Guvenli
imhasi veya Tekrar
Kullanimi

Yetkisiz Cihazlarin
Kurum Agina
Baglanmasinin
Engellenmesi

Cihaz Guvenlik
Duvarinin
Aktiflestirilmesi

Kablosuz Erigim
Noktalarina
Giivenli Baglanti

A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin
givenligi

A.14.2.8 Sistem giivenlik
testi

A.18.2.3 Teknik uyum
gbzden gecirmesi

A.12.1.1Yazili isletim
prosediirleri

A.8.3.2 Ortamin yok
edilmesi

A.9.1.2 Aglara ve ag
hizmetlerine erisim

A.13.1 Ag glivenligi
yonetimi

A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin
glivenligi

A.9.1.2 Aglara ve ag
hizmetlerine erigim

A.13.1 Ag glivenligi
yonetimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

8.29 Gelistirme ve kabul
asamasinda guivenlik
testleri

5.36 Bilgi glivenligine
yonelik politikalar,
kurallar ve standartlara
uygunluk

8.8 Teknik acikliklarin
yonetimi

5.37 Dokimante edilmig
isletim proseddrleri

7.10 Depolama ortami

8.10 Bilgi silme

5.15 Erisim kontrolii
8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.22 Aglarin ayrimi

8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glvenligi

5.15 Erisim kontrolu
8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.22 Aglarin ayrimi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi

Nesnelerin

Interneti Cihazlarin Merkezi A'l4'l'.l I.Bllgl guven.I|.g| 5.8 Proje yonetiminde
(loT) 3.4.1.8 2 Vénetimi gereksinimleri analizi ve bilei siivenli®i
Cihazlarinin belirtimi e &
Guvenligi
Nesnelerin I/:lr:)trl Il(lrlftograflk (82;: }l(rlnztc))iralfll .
interneti Ag Uzerinden ontrofie fireieme) kutianimi
(loT) 3.4.1.9 3 Gonderilen Verinin | A.13.1.1 Ag kontrolleri 8.20 Ag giivenligi
Cl,haZla,rvl_nm sifrelenmesi A.13.1.2 Ag hizmetlerinin 8.21 Ag hizmetlerinin
Guvenligi N oo . s

glivenligi glivenligi
Nesnelerin
interneti
(loT) 3.4.2.1 1 Veri Yedekleme A.12.3 Yedekleme 8.13 Bilgi yedekleme
Cihazlarinin
Glivenligi
Nesnelerin
interneti
Veri Yetkili A9.2 K isi - .

(IoT) 3.4.2.2 1 grl!ere etkili 9 .ul.lan|C| ersim 5.15 Erisim kontroli

. Erigsim yonetimi
Cihazlarinin
Guvenligi
Nesnelerin A-§-3-2 C?rtamm yok 7.10 Depolama ortami
; . Kullanilan edilmesi .
Interneti . . 8.10 Bilgi silme
(|OT) 3.4.2.3 3 Clhtaz.lardan Kritik A.11.2.7 Teghizatln . . .
Cihazlarnin Vererln . giivenli olarak yok 7..14 Ek.lpmanlarln. guvgnll
Giivenligi Temizlenmesi edilmesi veya tekrar bir sekilde yok edilmesi

kullanimi veya tekrar kullanilmasi

Nesnelerin Oturum
i i . . .27 Gl isi

nterneti Sonlandirma A.14.2.5 Glivenli sistem 8 . Glfv.enh S|§tem -
(loT) 3431 1 : .. .. e mimarisi ve miihendislik

. Islemlerinin mihendisligi esaslari : .
Cihazlarinin . . . ilkeleri

. oo Aktiflestirilmesi
Guvenligi
Nesnelerin A.9.4.1 Bilgi ieimi
interneti o 5 =42 Blglye erisimin 8.3 Bilgi erisim kisitlamasi

Kimlik Dogrulama kisitlanmasi

(loT) 3.4.3.2 1 Politikas! ventl 8.5 Giivenli kimlik
Cihazlarinin A9.4.2 GuvenN| otgrum dogrulama
Giivenligi acma prosediirleri
Nesnelerin
interneti . .
(IoT) 3433 1 Kullanici Yetki A.9.2 Kullanici erigim 5.15 Erisim kontrolii

. Sinirlamasi yonetimi
Cihazlarinin
Guvenligi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varl|kGr|.1bu Tedbir No TEd,blr . Tedbir Adi
Ana Baslig Seviyesi
Nesnelerin -
interneti Varvsayllan Kimlik A.9.2.4 Kullanicilara ait T
Dogrulama L N 5.17 Kimlik dogrulama
(IoT) 3434 1 A gizli kimlik dogrulama L
. Bilgilerinin S bilgileri
Cihazlarinin o e . bilgilerinin yonetimi
. o Degistirilmesi
Guvenligi
Nesnelerin A.9.2 Kullanici erigim 5.15 Erisim kontrolii
Interneti Snetimi
(IoT) 3.43.5 1 Slflrlama yonetimi 8.27 Giivenli sistem
Cihazlarinmn Mekanizmalar A.14.2.5 Giivenli sistem mimarisi ve miihendislik
Givenligi miihendisligi esaslari ilkeleri
Nesnelerin Lo
interneti Varfayllan Kimlik A.9.2.4 Kullanicilara ait Lo
Dogrulama o o 5.17 Kimlik dogrulama
(IoT) 3.4.4.1 1 A gizli kimlik dogrulama S
. Bilgilerinin S bilgileri
Cihazlarinin o e . bilgilerinin yonetimi
N oo Degistirilmesi
Guvenligi
Nesnelerin
interneti
APl ve Bag A.9.1 Erisim k o
(loT) 3.4.4.2 1 ve Na.glantl . ? fisim c?ntrolunun 8.3 Bilgi erisim kisitlamasi
. Guvenligi is gereklilikleri
Cihazlarinin
Glivenligi
Nesnelerin
interneti Web Uygulama
(loT) 3.4.4.3 2 Guivenlik Duvari A.13.1.1 Ag kontrolleri 8.20 Ag giivenligi
Cihazlarinin Kullanimi
Glivenligi
Nesnelerin Sistem API'lerinde
interneti Guvenli
A.14.1. hi 2 U ik
0 sas 2 deeteme  Adl3vmlmanme a26mmmsel
Cihazlarinin Protokolii 3 &
Guvenligi Kullanimi
Nesnelerin
(T;_T_)metl 3451 1 Guncellemelerin A.12.5 Isletimsel yazilimin | 8.9 Konfigiirasyon
Cihazlarnm Kontrolii kontrolii (yapilandirma) yonetimi
Glivenligi
Nesnelerin All1.2 F|.Z|ksel giris 7.2 Fiziksel giris
Interneti Cihazlara Fiziksel kontrolleri o
(1oT) 3452 1 Erigimin A.11.1.3 Ofislerin, 73 Ofisterin, odaiann ve
Cl‘hazla'rul‘nln Kisitlanmasi odalarin ve tesislerin stv'lsa:;n guvenligini
Glvenligi giivenliginin saglanmasi, &

Sdrim No: 1.1



Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Glivenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Guvenligi

Nesnelerin
interneti
(loT)
Cihazlarinin
Glivenligi

Personel
Guvenligi

Personel
Guvenligi

3.4.5.3

3.4.54

3.4.5.5

3.4.5.6

3.4.5.7

3.5.1.1

3.5.1.2

Gomiilii isletim
Sistemi icin Kod
Analiz Raporu
Alinmasi

Elektromanyetik
Sizintilara Karsi
Guvenlik
Onlemlerinin
Alinmasi

Tersine
Mihendislige Karsi
Koruma

Giivenli Onyiikleme

Glincellemelerin
Glvenilir Kanallar
Uzerinden
Yapilmasi

Guvenlik
Sorusturmalarinin
Yapilmasi

Varliklarin Kabul
Edilebilir Kullanim
Kurallarinin
Tanimlanmasi

A.12.6.1 Teknik
acikliklarin yonetimi

A.14.2.7 Disardan
saglanan gelistirme

A.15.1.2 Tedarikgi
anlasmalarinda giivenligi
ifade etme

A.15.1.2 Tedarikgi
anlasmalarinda giivenligi
ifade etme

A.11.2.1 Teghizat
yerlestirme ve koruma

A.14.2.5 Glivenli sistem
miihendisligi esaslari

A.14.2.9 Sistem kabul
testi

A.14.2.5 Glvenli sistem
miihendisligi esaslari

A.12.5.1 Isletimdeki
sistemler lizerine yazilim
kurulumu

A.12.6.2 Yazilim kurulumu
kisitlamalari

A.7.1istihdam dncesi

A.7.1.2 istihdam hiikiim
ve kosullari

A.8.1.3 Varliklarin kabul
edilebilir kullanimi

8.8 Teknik acikliklarin
yonetimi

8.30 Dis kaynak yoluyla
gelistirme

5.20 Tedarikgi
anlagmalarinda bilgi
glivenliginin ele alinmasi

7.8 Ekipman
konumlandirma ve
koruma

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.29 Gelistirme ve kabul
asamasinda guivenlik
testleri

8.27 Glivenli sistem
mimarisi ve mithendislik
ilkeleri

8.19 isletim sistemlerine
yazilim kurulumu

6.1 Tarama

6.2 istihdam hiikiim ve
kosullari

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

Sdrim No: 1.1



Personel
Guvenligi

Personel

Guvenligi

Personel
Glivenligi

Personel
Glivenligi

Personel
Guvenligi

Personel
Glivenligi

Personel
Guvenligi

Personel
Guvenligi

3.5.1.3

3.5.14

3.5.1.5

3.5.1.6

3.5.1.7

3.5.1.8

3.5.1.9

3.5.21

Temiz Masa Temiz
Ekran Politikasinin
Tanimlanmasi

Sozlesmelerde Bilgi
Guvenligi
Hususlarinin Yer
Almasi

Sosyal Medya
Kullanim
Politikasinin
Uygulanmasi

Bilgi Guivenligi ihlal
Olayina Yonelik
Disiplin Surecinin
Tanimlanmasi

Rol, Sorumluluk ve
Asgari
Yetkinliklerin
Tanimlanmasi

istihdam
Sorumluluklarinin
Sonlandirilmasi
veya Degistirilmesi

Gizlilik ile ilgili
Gereksinimlerin
Personele Teblig
Edilmesi

Farkindalik
Egitimleri Verilmesi

A.11.2.9 Temiz masa
temiz ekran politikasi

A.7.1.2 istihdam hiikiim
ve kosullari

A.5.1.1 Bilgi glivenligi
politikalari

A.5.1.2 Bilgi glivenligi icin
politikalarin gozden
gegirilmesi

A.7.1.2 istihdam hiikiim
ve kosullari

A.7.2.3 Disiplin prosesi

A.6.1.1 Bilgi giivenligi
rolleri ve sorumluluklan

A.7.3istihdamin
sonlandirilmasi ve
degistirilmesi

A.5.1.1 Bilgi glivenligi
politikalar

A.5.1.2 Bilgi givenligi icin
politikalarin gozden
gecirilmesi

A.7.1.2 istihdam hiikiim
ve kosullari

A.7.2.2 Bilgi glivenligi
farkindaligi, egitim ve
Ogretimi

7.7 Temiz masa ve temiz
ekran

6.2 istihdam hiikiim ve
kosullar

5.1 Bilgi guivenligi
politikalari

6.2 istihdam hiikiim ve
kosullari

6.4 Disiplin siireci

5.2 Bilgi guivenligi rolleri
ve sorumluluklar

6.5 istihdamin sona
ermesinden veya
degistirilmesinden
sonraki sorumluluklar

5.11 Varliklarin iadesi

5.1 Bilgi guivenligi
politikalar

6.2 istihdam hiikiim ve
kosullari

6.3 Bilgi guivenligi
farkindalig), egitim ve
Ogretim

Sdrim No: 1.1



Personel
Guvenligi

Personel
Glivenligi

Personel
Guvenligi

Personel
Guvenligi

Personel
Guvenligi

Personel
Guvenligi

3.5.2.2

3.5.2.3

3.53.1

3.5.3.2

3.5.3.3

3.5.34

Olaylarin Tespiti ve

Raporlanmasina

Yonelik Egitimlerin

Verilmesi

Yetenek ihtiyac
Analizi Yapilmasi

Tedarikgi
iliskilerinde Bilgi
Guvenligi
Politikasinin
Tanimlanmasi

Demo ve Kavram
ispati
GCalismalarinda
Gizlilik
Taahhitnamesi

Tedarikgi
Sozlesmelerinde
Bilgi Glivenliginin
Ele Alinmasi

Tedarik Zinciri
Guvenligi

A.7.2.2 Bilgi glivenligi
farkindaligi, egitim ve
Ogretimi

A.16.1 Bilgi glivenligi ihlal

olaylarinin ve
iyilestirilmelerin yonetimi

A.7.2.1Y0Onetim
sorumluluklari

A.7.2.2 Bilgi glivenligi
farkindaligi, egitim ve
Ogretimi

A.5.1.1 Bilgi glivenligi
politikalar

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.13.2.4 Gizlilik ya da ifsa
etmeme anlasmalari

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

A.15.1.2 Tedarikgi
anlagmalarinda glivenligi
ifade etme

A.15.1.3 Bilgi ve iletisim
teknolojileri tedarik
zinciri

A.15.1.3 Bilgi ve iletisim
teknolojileri tedarik
zinciri

6.3 Bilgi glivenligi
farkindalig), egitim ve
Ogretim

5.4 Yonetim
sorumluluklari

6.3 Bilgi giivenligi
farkindalig), egitim ve
Ogretim

5.1 Bilgi guivenligi
politikalari

5.19 Tedarikgi iliskilerinde
bilgi giivenligi

5.20 Tedarikgi

anlagsmalarinda bilgi
glivenliginin ele alinmasi

6.6 Gizlilik veya ifsa
etmeme anlasmalari

5.19 Tedarikgi iliskilerinde
bilgi giivenligi
5.20 Tedarikgi

anlagsmalarinda bilgi
glivenliginin ele alinmasi

5.20 Tedarikgi
anlagsmalarinda bilgi
glivenliginin ele alinmasi

5.21 Bilgi ve iletisim
teknolojisi (BIiT) tedarik
zincirinde bilgi
glivenligini yonetme

5.21 Bilgi ve iletisim
teknolojisi (BIiT) tedarik
zincirinde bilgi
glivenligini yonetme

Sdrim No: 1.1



Personel
Guvenligi

Personel
Glivenligi

Personel
Guvenligi

Personel
Glivenligi

Personel
Guvenligi

Personel
Guvenligi

Fiziksel
Mekanlarin
Glivenligi

3.5.35

3.5.3.6

3.5.3.7

3.5.3.8

3.5.3.9

3.5.3.10

3.6.1.1

Kabul Kriterlerinin
Belirlenmesi

iletisim
Metotlarinin
Belirlenmesi

Yiklenici
Tarafindan Tedarik
Edilen
Uriin/Hizmet
Degisikliklerinin
Yonetimi

Ana Yiklenici ve Alt
Yiklenici
Sorumluluklarinin
Netlestirilmesi

Tedarikgi
Hizmetlerinin
izlenmesi

Tedarik Zinciri
izleme Siirecinin
Olusturulmasi

Fiziksel Glivenlik
Sinir

A.14.2.7 Disardan
saglanan gelistirme
A.14.2.9 Sistem kabul
testi

A.15.2.1 Tedarikgi
hizmetlerini izleme ve
gbzden gecirme

A.15.1.2 Tedarikgi
anlagmalarinda glivenligi
ifade etme

A.15.2.2 Tedarikgi
hizmetlerindeki
degisiklikleri yonetme

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.15.2.1 Tedarikgi
hizmetlerini izleme ve
gbzden gecirme

A.15.1.3 Bilgi ve iletigim
teknolojileri tedarik
zinciri

A.15.2.2 Tedarikgi

hizmetlerindeki
degisiklikleri yonetme

A.11.1.1 Fiziksel glivenlik
siniri

A.11.1.2 Fiziksel giris
kontrolleri

8.30 Dis kaynak yoluyla
gelistirme

8.29 Gelistirme ve kabul
asamasinda guvenlik
testleri

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden gecirilmesi ve
degisiklik yonetimi

5.20 Tedarikgi
anlagmalarinda bilgi
glivenliginin ele alinmasi

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden gecirilmesi ve
degisiklik yonetimi

5.19 Tedarikgi
iliskilerinde bilgi giivenligi

5.20 Tedarikgi
anlasmalarinda bilgi
glivenliginin ele alinmasi

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gozden gegirilmesi ve
degisiklik yonetimi

5.21 Bilgi ve iletisim
teknolojisi (BIT) tedarik
zincirinde bilgi
glivenligini yonetme

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden gegirilmesi ve
degisiklik yonetimi

7.1 Fiziksel giivenlik

sinirlar

7.2 Fiziksel giris

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gn{bu Tedbir No Ted!air . Tedbir Adi
Ana Baslig Seviyesi
A.11.1.1 Fiziksel giivenlik 7.1 Fiziksel giivenlik
siniri
sinirlar
Fiziksel . e A.11.1.2 Fiziksel giris . .
Mekanlarin | 3.6.1.2 1 Guverflflf'Blrlmmm kontrolleri 7.2 Fiziksel girls
Gilvenligi Yeterliligi 5.35 Bilgi giivenliginin
& A.18.2.1 Bilgi glivenliginin 5> SIBE &
o . bagimsiz gozden
bagimsiz gozden . .
. . gecirilmesi
gecirilmesi
Fiziksel . . _ -
Mekanlarin | 3.6.1.3 1 Fiziksel Giris Ve A1l.12 F|F|ksel girts 7.2 Fiziksel giris
.. oo Cikis Kontrolleri kontrolleri
Guvenligi
F|Z|kAsel Dis Givenlik A.11.1.4 Dis ve gevresel 7.5 Fiziksel ve cevresel
Mekanlarin | 3.6.1.4 1 Unsurlarinin . .
. Lo . tehditlere karsi koruma tehditlere kargi koruma
Guvenligi Kontrolii
Fiziksel . S o, -
Mekanlarin | 3.6.1.5 1 Ziyaretei G.m§ Gikis | A-1L.1.2 F|.Z|ksel girly 7.2 Fiziksel giris
N oo Kontrolleri kontrolleri
Guvenligi
Fiziksel Yetkisiz Fiziksel A.16.1 Bilgi giivenligiihlal | 5.24 Bilgi givenligiihlal
N Erisim Durumunda o2
Mekanlarin | 3.6.1.6 1 ; . olaylarinin ve olayi yonetimi planlamasi
Guvenligi 'zlenecek Stirecin iyilestirmelerin yonetimi ve hazirlig
& Tanimlanmasi yres y &
Fiziksel Kablolama
Mekanlarin | 3.6.1.7 1 L A.11.2.3 Kablo giivenligi 7.12 Kablo guivenligi
. oo Guvenligi
Guvenligi
o A.11.1.4 Dis ve gevresel 7.5 Fiziksel ve gevresel
Fiziksel Dig ve Cevresel tehditlere karsi koruma tehditlere karsi koruma
Mekanlarin | 3.6.1.8 1 Tehditlere Karsi
Giivenligi Koruma A.11.2.2 Destekleyici 7.11 Destekleyici altyapi

altyapr hizmetleri

hizmetleri
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Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
5.15 Erisim kontrolii
7.1 Fiziksel giivenlik
A.9.2 Kullanici erisim smiran
yonetimi 7.3 Ofislerin, odalarin ve
A.11.1 Glvenli alanlar tesvlslerln guvenligini
Fiziksel . saglama
Mekanlarin | 3.6.1.9 1 Kamera Sistemleri A.11.2.} Techizat 7.6 Glivenli alanlarda
. io yerlestirme ve koruma
Guvenligi calisma
A.13.1.1 Ag kontrolleri 7.8 Ekipman
A.18.1.3 Kayitlarin konumlandirma ve
korunmasi koruma
8.20 Ag giivenligi
5.33 Kayitlarin korunmasi
7.1 Fiziksel giivenlik
sinirlari
Fiziksel Calisma Alanlarinin 7.3 Ofislerin, odalarin ve
Mekanlarin | 3.6.1.10 2 GUv§enli“i A.11.1 Giivenli alanlar tesislerin glivenligini
Guvenligi & saglama
7.6 Glvenli alanlarda
calisma
Fiziksel - - .
A Destekleyici Altyapr | A.11.2.2 Destekleyici 7.11 Destekleyici altyapi
Mekanlarin | 3.6.1.11 2 . . - : . .
.. .o Hizmetleri altyapi hizmetleri hizmetleri
Guvenligi
Fiziksel Glivenlik
Fiziksel Sistemleri 8.15 Kaydetme (log
Mekanlarin | 3.6.1.12 3 Verilerinin Siber A'IZA Kaydetme ve tutma)
N . L izleme )
Guvenligi Olay Tespitinde 8.16 izleme faaliyetleri
Kullanilmasi
Fiziksel . S . .
Mekanlarin | 3.6.1.13 3 Zlyaretgluka?El All.12 F|.Z|ksel girts 7.2 Fiziksel giris
. oo Erisim Glvenligi kontrolleri
Guvenligi
A.11.1.2 Fiziksel giris . -
kontrolleri 7.2 Fiziksel giris
Fiziksel Fiziksel Erisim A-11.1.3 Ofislerin, Zei.ggiulrfn:vc;iili:? "
Mekanlarin 3.6.1.14 3 .. . 3 odalarin ve tesislerin 8 & &
. oo Guvenligi . e L saglama
Guvenligi giivenliginin saglanmasi

A.11.1.5 Glivenli alanlarda
calisma

7.6 Guvenli alanlarda
calisma

56

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gn{bu Tedbir No Ted!air . Tedbir Adi
Ana Baslig Seviyesi
5.1 Bilgi guivenligi
politikalar
7.1 Fiziksel giivenlik
Fiziksel Sistem Odasi/Veri A.5.1.1 Bilgi glivenligi sinirlari
M'c'ekénl'avr‘m 3.6.2.1 1 Mer.k.ezi Guvenligi politikalari 7.3 Ofislerin, odalarin ve
Givenligi Politikasi A.11.1 Glivenli alanlar tesislerin glivenligini
saglama
7.6 Glivenli alanlarda
calisma
Fiziksel Fiziksel Varliklarin | A-11.2.5Varliklarin 7.10 Depolama ortam
N Sistem Odasi/Veri taginmasi
Mfkanlif'n 3.6.2.2 1 Merkezi Disina A11.2.6 Techizat 7.9 Kurulus digindaki
Giivenligi ) .11.2.6 Teghizat ve m ivenlisi
Transferi . varliklarin glivenligi
kurulus disindaki
varliklarin glivenligi
5.15 Erisim kontrolii
7.1 Fiziksel giivenlik
. sinirlar
Fiziksel Giivenli Alan A.9.2 Kullanici erisim o
Mekanlarin | 3.6.2.3 1 Yetkilendirmesinin | yonetimi 7.3 Ofislerin, odalarin ve
Glvenligi Yapilmasi A.11.1 Glivenli alanlar tesvlslerm guvenligini
saglama
7.6 Guvenli alanlarda
calisma
Fiziksel Uclinci Taraf A11.12 Fiziksel giri
Mekanlarin | 3.6.2.4 1 Hizmetlerin RTT girty 7.2 Fiziksel giris
. oo . oo kontrolleri
Guvenligi Guvenligi
A.11.1.4 Dis ve cevresel 7.5 Fiziksel ve gevresel
. tehditlere karsi koruma tehditlere karsi koruma
Fiziksel Ortam Kosullarinin
Mekanlarin | 3.6.2.5 1 .. 2 A.11.2.2 Destekleyici 7.11 Destekleyici altyapi
N io Kontrolii . : . .
Guvenligi altyapi hizmetleri hizmetleri

A.13.1.1 Ag kontrolleri

8.20 Ag giivenligi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

VarthruPu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
5.15 Erisim kontrolii
7.1 Fiziksel giivenlik
A.9.2 Kullanici erisim sinirlart,
yonetimi 7.3 Ofislerin, odalarin ve
A.11.1 Glvenli alanlar tesvlslerln guvenligini
Fiziksel . saglama,
Mekanlarin | 3.6.2.6 1 Kamera Sistemleri A.11.2.} Techizat 7.6 Glivenli alanlarda
. io yerlestirme ve koruma
Guvenligi calisma
A.13.1.1 Ag kontrolleri 7.8 Ekipman
A.18.1.3 Kayitlarin konumlandirma ve
korunmasi koruma
8.20 Ag glivenligi
5.33 Kayitlarin korunmasi
Fiziksel o A.11.2.2 Destekleyici 7.11 Destekleyici altyapi
Mekanlarin | 3.6.2.7 1 DestekleyiciAltyapi | aityapi hizmetleri hizmetleri
. i Hizmetleri
Guvenligi A.11.2.4 Techizat bakimi 7.13 Ekipman bakimi
7.1 Fiziksel giivenlik
sinirlari,
7.3 Ofislerin, odalarin ve
A.11.1 Giivenli alanlar tesvlslerm gvenligini
saglama
Fiziksel Dis ve Cevresel A.11.2.1 Techizat . .
Mekanlarin | 3.6.2.8 1 Tehditlere Karsi yerlestirme ve koruma Z;;:\;en“ alanarda
Glvenligi Koruma A.11.2.2 Destekleyici .
altyapi hizmetleri 7.8 Ekipman
yap konumlandirma ve
koruma
7.11 Destekleyici altyapi
hizmetleri
Fiziksel A.11.2.1 Techizat 7.8 Ekipman
Mekanlarin | 3.6.2.9 1 N yerlestirme ve koruma K
Givenligi Guvenligi ) oruma
A.11.2.4 Techizat bakimi 7.13 Ekipman bakimi
Fiziksel Kablolama
Mekanlarin | 3.6.2.10 1 N o A.11.2.3 Kablo giivenligi 7.12 Kablo glivenligi
N o Guvenligi
Guvenligi

Sdrim No: 1.1



Fiziksel
Mekanlarin 3.6.2.11
Guvenligi

Fiziksel
Mekanlarin 3.6.2.12
Guvenligi

Fiziksel
Mekanlarin 3.6.2.13
Glivenligi

Fiziksel
Mekanlarin 3.6.2.14
Glivenligi

Fiziksel
Mekanlarin 3.6.2.15
Glivenligi

Fiziksel
Mekanlarin 3.6.3.1
Guvenligi

Fiziksel
Mekanlarin 3.6.3.2
Glivenligi

Fiziksel
Mekanlarin 3.6.3.3
Guvenligi

Fiziksel Giris
Kontrolleri

Ortam Kosullarinin
Gercek Zamanli
izlenmesi

Siber Olay
Tespitinde iz
Kayitlarinin
Kullanilmasi

Kontrolld Erisim
Noktalarinin
Olusturulmasi

iklimlendirme
Kontroli

Sistem Odasi/Veri
Merkezi Cihaz
Yerlesim Plani

Gizlilik Seviyeli
Bilgi isleyen
Cihazlarin
TEMPEST Onayi

TEMPEST Tesisat
Kurallarina Uyum

A.11.1.2 Fiziksel giris
kontrolleri

A.12.4 Kaydetme ve
izleme

A.11.1.4 Dis ve gevresel
tehditlere karsi koruma

A.11.2.2 Destekleyici
altyapi hizmetleri

A.12.4 Kaydetme ve
izleme

A.11.1.2 Fiziksel giris
kontrolleri

A.11.2.2 Destekleyici
altyapr hizmetleri

A.11.2.4 Techizat bakimi

A.8.1.1 Varlik envanteri

A.11.2.1 Teghizat
yerlestirme ve koruma

A.8.1.1 Varlik envanteri

A.11.1.3 Ofislerin,
odalarin ve tesislerin
glivenliginin saglanmasi

A.11.2.1 Teghizat
yerlestirme ve koruma

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

7.2 Fiziksel giris

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

7.5 Fiziksel ve gevresel
tehditlere karsi koruma

7.11 Destekleyici altyapi
hizmetleri

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

7.2 Fiziksel giris

7.11 Destekleyici altyapi
hizmetleri

7.13 Ekipman bakimi

5.9 Bilgi envanteri ve
diger ilgili varliklar

7.8 Ekipman
konumlandirma ve
koruma

5.9 Bilgi envanteri ve
diger ilgili varliklar

7.3 Ofislerin, odalarin ve
tesislerin glivenligini
saglama

7.8 Ekipman
konumlandirma ve
koruma

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

4.1.1.1

4.1.1.2

4.1.1.3

4.1.14

4.1.1.5

4.1.1.6

1

1

1

1

1

1

Kisisel Veri isleme
Envanterinin
Hazirlanmasi ve
Yonetimi

Kisisel Veri
Saklama ve imha
Politikasinin
Hazirlanmasi

Kisisel Verilerin Veri
Tabanlarinda
Birincil Anahtar
Olarak
Kullanilmamasi

Veri Tabaninin
Disariya
Aktariminin Yetkili
Kullanici
Tarafindan
Yapilmasi

Kisisel Verilerin
Glvensiz
Ortamlarda
Saklanmamasi

Kisisel Veri
Uzerinde Girdi/Gikti
Denetimi Yapilmasi

A.8.1.1 Varlik envanteri

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.5.1.1 Bilgi glivenligi
politikalar

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glivenli sistem
miithendisligi esaslari

A.14.2.6 Glvenli
gelistirme ortami

A.9.1.1 Erisim kontrol
politikasi

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.18.1.3 Kayitlarin
korunmasi

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
muihendisligi esaslari

A.14.2.8 Sistem giivenlik
testi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.34 Kisiyi tespit bilgisinin
(PII) gizliligi ve korunmasi

5.1 Bilgi guivenligi
politikalar

5.34 Kisiyi tespit bilgisinin
(PI1) gizliligi ve korunmasi

8.25 Guivenli gelistirme
yasam dongiisii

8.27 Gilivenli sistem
mimarisi ve miihendislik
ilkeleri

8.31 Gelistirme, test ve
canli (gercek)
ortamlarinin ayrilmasi

5.15 Erisim kontrolii
8.3 Bilgi erisim kisitlamasi

5.14 Bilgi transferi

5.8 Proje yonetiminde
bilgi giivenligi

5.33 Kayitlarin korunmasi

8.25 Guivenli gelistirme
yasam donglisii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.29 Gelistirme ve kabul
asamasinda guvenlik
testleri

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel Verinin Gizli
Alanlarda
Saklanmamasi

Hata Mesajlarinda
Mahremiyetin
Korunmasi

Ozel Nitelikli Kisisel
Verinin Saklanmasi

Gegici Olarak
Tutulan Kisisel
Verinin Yok
Edilmesi

A.14.2.1 Glvenli
gelistirme politikasi
A.14.2.5 Glvenli sistem
mihendisligi esaslari

A.14.2.8 Sistem glivenlik
testi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.14.2.1 Glvenli
gelistirme politikasi

A.14.2.5 Glvenli sistem
miithendisligi esaslari

A.14.2.8 Sistem glivenlik
testi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.18.1.3 Kayitlarin
korunmasi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.18.1.5 Kriptografik
kontrollerin
diizenlenmesi

A.14.2.1 Glvenli
gelistirme politikasi
A.14.2.5 Glivenli sistem
miihendisligi esaslari
A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

8.25 Glivenli gelistirme
yasam donglsii

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.29 Gelistirme ve kabul
asamasinda guivenlik
testleri

5.34 Kisiyi tespit bilgisinin
(P11) gizliligi ve korunmasi

8.25 Giivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.29 Gelistirme ve kabul
asamasinda guivenlik
testleri

5.34 Kisiyi tespit bilgisinin
(PII) gizliligi ve korunmasi

8.24 Kriptografi
(sifreleme) kullanimi

5.33 Kayitlarin korunmasi

5.34 Kisiyi tespit bilgisinin
(PI1) gizliligi ve korunmasi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

8.25 Glivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve mihendislik
ilkeleri

5.34 Kisiyi tespit bilgisinin
(P1) gizliligi ve korunmasi

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

4.1.1.11

4.1.2.1

4.1.2.2

4.1.2.3

4.1.2.4

4.1.2.5

4.1.2.6

2

1

Veri Tabani
Tasarimi

Erisimlerin Kayit
Altina Alinmasi

Erisim Kayitlarnin
Arsivlenmesi

Erisim Kayitlarnin
Guvenliginin
Saglanmasi

Erisim Kayitlarinin
Aktarimi

Yetkisiz Erisimlerin
Tespiti

Erisim Kayitlarinda
Ozel Nitelikli Kisisel
Veri

Bulundurulmamasi
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A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.14.2.1 Glvenli
gelistirme politikasi

A.9.4.2 Glvenli oturum
acma prosediirleri
A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.12.3.1 Bilgi yedekleme

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.3 Yonetici ve
operator kayitlari

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.12.4.2 Kayit bilgisinin
korunmasi

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.1 Olay kaydetme

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

5.8 Proje yonetiminde
bilgi giivenligi

8.25 Glivenli gelistirme
yasam donglsii

8.5 Glivenli kimlik
dogrulama

8.15 Kaydetme (log
tutma)

5.34 Kisiyi tespit bilgisinin
(PI1) gizliligi ve korunmasi

8.13 Bilgi yedekleme

8.15 Kaydetme (log
tutma)

5.34 Kisiyi tespit bilgisinin
(PII) gizliligi ve korunmasi

8.15 Kaydetme (log
tutma)

5.14 Bilgi transferi

8.3 Bilgi erisim kisitlamasi

8.15 Kaydetme (log
tutma)

8.15 Kaydetme (log
tutma)

5.34 Kisiyi tespit bilgisinin
(P11) gizliligi ve korunmasi

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

4.13.1

4.1.3.2

4.1.3.3

4.1.34

4.1.3.5

4.1.3.6

1

1

Yetkilendirme
Mekanizmasinin
Kullanilmasi

Kimlik Dogrulama
Mekanizmasinin
Kullanilmasi

Erisimin
Sinirlandirilmasi

Erisim Denetim
Politikalarinin
Olusturulmasi

Cok Faktorli Kimlik
Dogrulama
Mekanizmasinin
Kullanilmasi

Dis Sistemler /
Uygulamalar Arasi
Veri Akisiigin
Erisimlerin
Dogrulanmasi

A.9.2 Kullanici erisim
yonetimi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.9.1 Erigim kontroliliniin
is gereklilikleri

A.14.1.2 Halka agik
aglardaki uygulama
hizmetlerinin
glivenliginin saglanmasi
A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.9.1.1 Erisim kontrol
politikasi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.9.4.2 Glvenli oturum
acma proseduirleri

A.5.1.1 Bilgi glivenligi
politikalar

A.9.1.1 Erisim kontrol
politikasi

A.9.4.2 Guvenli oturum
acma prosedurleri

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.12.4.1 Olay kaydetme

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

5.15 Erisim kontrolii
8.3 Bilgi erisim kisitlamasi

5.34 Kisiyi tespit bilgisinin
(PI1) gizliligi ve korunmasi

8.3 Bilgi erisim kisitlamasi

8.26 Uygulama giivenlik
gereklilikleri

5.34 Kisiyi tespit bilgisinin
(P11 gizliligi ve korunmasi

5.15 Erisim kontrolii
8.3 Bilgi erisim kisitlamasi

8.5 Guivenli kimlik
dogrulama

5.1 Bilgi guivenligi
politikalari

5.15 Erigim kontrolu

8.5 Glivenli kimlik
dogrulama

8.3 Bilgi erisim kisitlamasi

8.15 Kaydetme (log
tutma)

5.14 Bilgi transferi

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

4.1.3.7

4.14.1

4.1.4.2

4.1.4.3

4.1.4.4

4.15.1

3

1

Alt Bilesenler
Arasinda Veri Akisi
icin Erisimlerin
Dogrulanmasi

iletisimin
Sifrelenmesi

Verinin
Maskelenmesi

Verinin
Butiinliginiin
Korunmasi

Sistemin Alt
Bilesenleri
Arasindaki
iletisimin Sifreli
Yapilmasi

Sistem
Yedeklerinin Yetkili
Kullanicilar
Tarafindan
Alinmasi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.10.1 Kriptografik
kontroller

A.13.1 Ag glivenligi
yonetimi

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.18.1.3 Kayitlarin
korunmasi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.9.2 Kullanici erisim
yonetimi

A.10.1 Kriptografik
kontroller

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.13.1.2 Ag hizmetlerinin
glivenligi

A.13.2.1 Bilgi transfer

politikalari ve
prosediirleri

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi
A.9.1.1 Erisim kontrol
politikasi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.12.3.1 Bilgi Yedekleme
A.12.4.1 Olay Kaydetme
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8.3 Bilgi erisim kisitlamasi

5.14 Bilgi transferi

8.24 Kriptografi
(sifreleme) kullanimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

8.22 Aglarin ayrimi
5.14 Bilgi transferi

5.33 Kayitlarin korunmasi

5.34 Kisiyi tespit bilgisinin
(PI) gizliligi ve korunmasi

8.11 Veri maskeleme

5.15 Erisim kontrolii

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.21 Ag hizmetlerinin
glivenligi

5.14 Bilgi transferi

8.26 Uygulama giivenlik
gereklilikleri

5.15 Erisim kontrolu
8.3 Bilgi erisim kisitlamasi
8.13 Bilgi yedekleme

8.15 Kaydetme (log
tutma)

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

4.1.5.2

4.1.5.3

4.1.5.4

4.1.5.5

4.1.5.6

4.1.6.1

1

1

Kisisel Verilerin
Silinmesi

Kisisel Verilerin Yok

Edilmesi

Kisisel Verilerin
Anonim Hale
Getirilmesi

Kisisel Veri
Barindiran
Yedeklerin
Guvenliginin
Saglanmasi

Kisisel Veri
Barindiran
Yedeklerin Yok
Edilmesi

Aydinlatmanin
Dogru Zamanda
Yapilmasi

A.8.3.2 Ortamin yok
edilmesi

A.11.2.7 Techizatin
giivenli yok edilmesi veya
tekrar kullanimi

A.8.3.2 Ortamin yok
edilmesi

A.5.1.1 Bilgi guivenligi
politikalari

A.9.2.5 Kullanici erisim
haklarinin gozden
gegirilmesi

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.5.1.1 Bilgi glivenligi
politikalar

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.12.3.1 Bilgi Yedekleme
A.12.4.1 Olay Kaydetme

A.8.3.2 Ortamin yok
edilmesi

A.11.2.7 Teghizatin
guvenli yok edilmesi veya
tekrar kullanimi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

7.10 Depolama ortami
8.10 Bilgi silme

7.14 Ekipmanlarin guvenli
bir sekilde yok edilmesi
veya tekrar kullanilmasi

7.10 Depolama ortami
8.10 Bilgi silme

5.1 Bilgi guivenligi
politikalari

5.18 Erisim haklari

5.34 Kisiyi tespit bilgisinin
(PII) gizliligi ve korunmasi

5.1 Bilgi giivenligi
politikalar

5.34 Kisiyi tespit bilgisinin
(PI) gizliligi ve korunmasi

8.13 Bilgi yedekleme

8.15 Kaydetme (log
tutma)

7.10 Depolama ortami
8.10 Bilgi silme

7.14 Ekipmanlarin guivenli
bir sekilde yok edilmesi
veya tekrar kullanilmasi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.34 Kisiyi tespit bilgisinin
(P11) gizliligi ve korunmasi

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

4.1.6.2

4.1.6.3

4.1.7.1

4.1.7.2

4.1.7.3

4.1.7.4

4.1.7.5

4.1.7.6

4.1.7.7

Aydinlatmanin
Yerine
Getirildiginin Ispat
Edilmesi

Uygulama
Uzerinden
Aydinlatma
Metninin
Glincellenmesi

Acik Riza
Unsurlarinin
Belirlenmesi

Acik Rizanin Kayit
Altina Alinmasi

Acik Riza
Durumunun
Sorgulanmasi

Uygulama
Uzerinden Acik Riza
Alinmasi

Acik Riza Metninin
Glincellenmesi

Agik Riza ile ilgili
Taleplerin
Yonetilmesi

Islak imzali Agik
Riza Metninin
Saklanmasi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.12.4.1 Olay Kaydetme

A.18.1Yasal ve
sozlesmeye tabi
gereksinimlere uyum

A.18.1.4 Kisi tespit
bilgisinin mahremiyeti ve
korunmasi

A.12.4.1 Olay Kaydetme

A.18.1.3 Kayitlarin
korunmasi

A.9.4.1 Bilgiye erigimin
kisitlanmasi

A.12.4.1 Olay Kaydetme

A.14.1.1 Bilgi guivenligi
gereksinimleri analizi ve
belirtimi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.3 Kayitlarin
korunmasi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.3 Kayitlarin
korunmasi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.34 Kisiyi tespit bilgisinin
(PII) gizliligi ve korunmasi

5.8 Proje yonetiminde
bilgi giivenligi

8.15 Kaydetme (log
tutma)

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.34 Kisiyi tespit bilgisinin
(PI1) gizliligi ve korunmasi
8.15 Kaydetme (log

tutma)

5.33 Kayitlarin korunmasi

8.3 Bilgi erisim kisitlamasi

8.15 Kaydetme (log
tutma)

5.8 Proje yonetiminde
bilgi glivenligi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.33 Kayitlarin korunmasi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.33 Kayitlarin korunmasi

Sdrim No: 1.1



Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Glivenligi

Kisisel
Verilerin
Guvenligi

Kisisel
Verilerin
Guvenligi

Anlik
Mesajlasma
Glivenligi

Anlik
Mesajlasma
Glivenligi

Anlik
Mesajlasma
Guvenligi

Anlik
Mesajlasma
Glivenligi

4.1.8.1

4.1.8.2

4.1.8.3

4.1.8.4

4.1.8.5

4.2.1.1

4.2.1.2

4.2.1.3

4.2.14

ilgili Kisinin
Basvuru Hakkinin
Yénetilmesi

Kisisel Veriye
Yapilan islemlerin
Elde Edilmesi

Glincelleme,
Anonimlestirme,
Silme ve Yok Etme
islemlerinin
Gerceklestirilmesi

Kisisel Verinin
Aktarildigi Ugiinct
Taraflarin Tespit
Edilmesi

Kisisel Verisi
Etkilenen veya
Etkilenmesi
Muhtemel Kisilerin
Bilgilendirilmesi

Mesajlasma
Uygulamasi Secimi

iletim Ortami
Glivenligi

Gizlilik Dereceli Veri
Paylasimi

Coklu Cihaz
Kullanimi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.18.1.3 Kayitlarin
korunmasi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.13.2.3 Elektronik
mesajlasma

A.10.1 Kriptografik
kontroller

A.13.2.1 Bilgi transfer
politikalari ve
prosediirleri

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.9.4.2 Guvenli oturum
acma prosedurleri
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5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.33 Kayitlarin korunmasi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.14 Bilgi transferi

8.24 Kriptografi
(sifreleme) kullanimi

5.14 Bilgi transferi

8.3 Bilgi erisim kisitlamasi

8.5 Giivenli kimlik
dogrulama

Sdrim No: 1.1



Anlik
Mesajlagma
Guvenligi

Anlik
Mesajlasma
Guvenligi

Anlik
Mesajlagma
Glivenligi

Anlik
Mesajlasma
Guvenligi

Anlik
Mesajlasma
Guvenligi

Bulut
Bilisim
Glivenligi

Bulut
Bilisim
Guvenligi

Bulut
Bilisim
Guvenligi

4.2.15

4.2.1.6

4.2.1.7

4.2.1.8

4.2.1.9

43.1.1

4.3.1.2

4.3.1.3

Uctan Uca
Sifreleme

Sifreleme
Anahtarlarinin
Saklanmasi

Yonetim Arayuziine
Erisim

Cihaz Uzerindeki
Verinin
Sifrelenmesi

Kritik
Haberlesmenin
Guvenligi

Bulut Hizmeti
Kullanimi

Hizmet Kapsami ile
Rol ve
Sorumluluklarin
Belirlenmesi

Veri iletimi
Glvenligi

A.10.1 Kriptografik
kontroller

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.10.1.2 Anahtar yonetimi

A.18.1.3 Kayitlarin
korunmasi

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.12.4.1 Olay Kaydetme

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.18.1.3 Kayitlarin
korunmasi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye
tabi gereksinimleri
tanimlama

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi
A.15.2 Tedarikgi hizmet
saglama yonetimi
A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye

tabi gereksinimleri
tanimlama

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

A.14.1.3 Uygulama hizmet
islemlerinin korunmasi

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

8.24 Kriptografi
(sifreleme) kullanimi

8.26 Uygulama giivenlik
gereklilikleri

8.24 Kriptografi
(sifreleme) kullanimi

5.33 Kayitlarin korunmasi

8.3 Bilgi erisim kisitlamasi

8.15 Kaydetme (log
tutma)

8.24 Kriptografi
(sifreleme) kullanimi

5.33 Kayitlarin korunmasi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.23 Bulut hizmetlerinin
kullanimi igin bilgi
glivenligi

5.31Yasal, mesru,
diizenleyici ve

sozlesmeye tabi
gereklilikler

5.20 Tedarikgi
anlagsmalarinda bilgi
glivenliginin ele alinmasi

8.26 Uygulama guvenlik
gereklilikleri

5.19 Tedarikgi iligkilerinde
bilgi giivenligi

Sdrim No: 1.1



Bulut
Bilisim
Guvenligi

Bulut
Bilisim
Guvenligi

Bulut
Bilisim
Glivenligi

Bulut
Bilisim
Glivenligi

Bulut
Bilisim
Glivenligi

Bulut
Bilisim
Guvenligi

Bulut
Bilisim
Glivenligi

4.3.14

4.3.1.5

4.3.1.6

4.3.1.7

4.3.1.8

4.3.1.9

4.3.1.10

Kaynaklarin izole
Edilmesi

imajlarin imha
Edilmesi

Sanal Makineye Ait
Belleklerin imhasi

Bulut Ortami
Guvenligi

Sanal Makineye Ait
Disk Bolgelerinin
imhasi

is Surekliliginin
Saglanmasi

Erisim Yetkilerinin
Yonetiminin
Saglanmasi

A.9.1 Erisim kontroliiniin
is gereklilikleri

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.8.3.2 Ortamin yok
edilmesi

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.8.3.2 Ortamin yok
edilmesi

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.9.1.2 Aglarave ag
hizmetlerine erisim

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.15.2 Tedarikgi hizmet
saglama yonetimi

A.8.3.2 Ortamin yok
edilmesi

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

A.12.3 Yedekleme
A.15.2 Tedarikgi hizmet
saglama yonetimi

A.17 ig surekliligi
yonetiminin bilgi
glivenligi hususlar

A.9.2 Kullanici erigim
yonetimi

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

8.3 Bilgi erisim kisitlamasi

5.19 Tedarikgi iligkilerinde
bilgi giivenligi

7.10 Depolama ortami
8.10 Bilgi silme

5.19 Tedarikgi iligkilerinde
bilgi giivenligi

7.10 Depolama ortami
8.10 Bilgi silme

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

5.15 Erisim kontrolii

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gozden gecirilmesi ve
degisiklik yonetimi

7.10 Depolama ortami
8.10 Bilgi silme

5.19 Tedarikgi iligskilerinde
bilgi giivenligi

8.13 Bilgi yedekleme

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gozden gegirilmesi ve
degisiklik yonetimi

5.30 Is sirekliligi icin BIT
hazirlig

5.15 Erisim kontrolii

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

Sdrim No: 1.1



Bulut
Bilisim
Guvenligi

Bulut
Bilisim
Guvenligi

Bulut
Bilisim
Glivenligi

Bulut
Bilisim
Guvenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
r Glivenligi

4.3.1.11

4.3.1.12

4.3.1.13

4.3.1.14

44.1.1

4.4.1.2

4.4.1.3

4.4.14

Hizmetin
Sonlandirilimasi
Hususlari

Guivenli Veri
Depolama
Politikasinin
Uygulanmasi

Bulut Ortami islem
Kayitlarinin
Tutulmasi

Kaynaklarin
Fiziksel Olarak
izole Edilmesi

Kriptografik
Algoritma Tipinin
Secilmesi

Kripto Uygulama,
Cihazve
Sistemlerin
Kriptografik
Algoritma
Guvenligi

Standart
Kriptografik
Algoritmalari
iceren Kripto
Modydllerinin
Guvenligi

Milli Kriptografik
Algoritmalarin
Gerceklendigi
Kripto Cihazlarinin
Tedariki
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A.8.3.2 Ortamin yok
edilmesi

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.12.4.1 Olay Kaydetme
A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.18.1.3 Kayitlarin
korunmasi

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi
A.15.2 Tedarikgi hizmet
saglama yonetimi

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.18.1.5 Kriptografik
kontrollerin
diizenlenmesi

7.10 Depolama ortami
8.10 Bilgi silme

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

8.15 Kaydetme (log
tutma)

5.19 Tedarikgi iligkilerinde
bilgi glivenligi
5.33 Kayitlarin korunmasi

5.19 Tedarikgi iligkilerinde
bilgi glivenligi

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden gecirilmesi ve
degisiklik yonetimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
Kriptografik
Kripto Aqahtara ligkin A.10.1 Kriptografik 8.24 Kriptografi
Uygulamala | 4.4.2.1 1 Guvenlik .
8 - . . kontroller (sifreleme) kullanimi
r Givenligi Gereksinimleri
Analizi
Kripto Kriptografik . ) . .
Uygulamala | 4.4.2.2 1 Anahtarlarin A.10.1 Kriptografik 8'.24 Kriptografi
A o . . kontroller (sifreleme) kullanimi
r Guvenligi Uretilmesi
A.9.2 Kullanici erigsim 5.15 Erisim kontrolii
yonetimi
il 8.24 Kriptografi
. A.10.1 Kriptografi i
Kripto Anahtar Uretim ve kontroller (sifreleme) kullanimi
Uygulamala | 4.4.2.3 1 Dagitim Cihazlarina isel giri 7.2 Fiziksel giris
r Giivenligi Erisim A.11.1.2 Fiziksel giris
& ? kontrolleri 8.15 Kaydetme (log
tutma)
A.12.4 Kaydetme ve .
izleme 8.16 Izleme faaliyetleri
A.10.1 Kriptografik 8.24 Kriptografi
kontroller (sifreleme) kullanimi
Kripto . o 7.2 Fiziksel giris
Uygulamala | 4.4.2.4 1 Giivenli Yedekleme All.12 F|.Z|ksel girs
r Giivenligi kontrolleri 8.15 Kaydetme (log
A.12.4 Kaydetme ve tutma)
izleme 8.16 izleme faaliyetleri
A.9.2 Kullanici erisim 5.15 Erigim kontroli
' . ' yonetimi 8.24 Kriptografi
Kripto Kriptografik - A.10.1 Kriptografik (sifreleme) kullanimi
Uygulamala | 4.4.2.5 1 Anahtarlara Erisim kontroller
r Guvenligi Kontroli 8.15 Kaydetme (log
A.12.4 Kaydetme ve tutma)
izleme 8.16 izleme faaliyetleri
Kripto Kriptografik . ) . )
Uygulamala | 4.4.2.6 1 Anahtarlarin Revize A-10.1 Kriptografik 8'.24 Kriptograf
i o . ) kontroller (sifreleme) kullanimi
ri Guvenligi Edilmesi
Kripto .. . . . . .
Uygulamala | 4.4.2.7 1 Guvenli Ana.hta.r . A.10.1 Kriptografik 8.?4 Kriptografi
8 .. Ulastirma / lletimi kontroller (sifreleme) kullanimi
ri Guvenligi

Sdrim No: 1.1



Kripto
Uygulamala
r Givenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
r Glivenligi

4.4.2.8

4.4.2.9

4.4.2.10

4.4.2.11

4.4.2.12

4.42.13

4.4.2.14

4.4.2.15

4.4.2.16

4.4.2.17

Anahtar Tasima
Cihazlarinin
Muhafazasi ve
Cihaza Erisim

Anahtar Uretim
Ortamlarina
Guivenli Erisim

iz Kayitlarinin
Olusturulmasi

Kriptografik
Anahtarlarin iptal
Edilmesi/Glivenli
Yok Edilmesi

Kriptografik
Anahtar Sorumlusu
Zimmet
Tutanaginin
Hazirlanmasi

Kriptografik
Anahtar
Yetkilendirme

Anahtarlarin
Uretim Yerinden
Sonra
Kopyalanamamasi
ve Cogaltilamamasi

Anahtarlara Acik
Metin Olarak
Erisilmemesi

ihlal Raporlama

Yedek Anahtar
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A.9.2 Kullanici erigim
yonetimi

A.10.1 Kriptografik
kontroller

A.12.4 Kaydetme ve
izleme

A.10.1 Kriptografik
kontroller

A.12.4 Kaydetme ve
izleme

A.16.1.7 Kanit toplama

A.10.1 Kriptografik
kontroller

A.8.1.2 Varliklarin
sahipligi

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

5.15 Erisim kontrolii

8.24 Kriptografi
(sifreleme) kullanimi

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

8.24 Kriptografi
(sifreleme) kullanimi

8.15 Kaydetme (log
tutma)

8.16 izleme faaliyetleri

5.28 Kanit toplama

8.24 Kriptografi
(sifreleme) kullanimi

5.9 Bilgi envanteri ve
digerilgili varliklar

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
A.10.1 Kriptografik 8'.24 Kriptografi
. (sifreleme) kullanimi
Kripto Anahtar Uretim ve kontroller
Uygulamala | 4.4.2.18 1 Yénetim Sistemi A.18.1.5 Kriptografik 5-:7’1 Yasa.l, mesru,
r Givenligi Testi kontrollerin diizenleyici ve
- . sozlesmeye tabi
diizenlenmesi -
gereklilikler
Kripto .. . . . . .
Uygulamala = 4.4.2.19 9 Guivenli Anahtar A.10.1 Kriptografik 8..24 Kriptografi
8 - Saklama kontroller (sifreleme) kullanimi
r Givenligi
Anahtar Tagima ) ] 8.24 Kriptografi
. Cihazlarinda A.10.1 Kriptografik (sifreleme) kullanimi
Kripto Yapilan Tiim kontroller
Uygulamala | 4.4.2.20 3 Anahtar 8.15 Kaydetme (log
r Giivenligi : . A.12.4 Kaydetme ve tutma)
Islemlerinin izleme
Kaydinin Tutulmasi 8.16 izleme faaliyetleri
Anahtar Tagima
Kripto Cihazlarinda
Uygulamala = 4.4.2.21 3 Bulunan Anahtarl.n A.10.1 Kriptografik 8.?4 Kriptografi
g . Onayli Kriptografik kontroller (sifreleme) kullanimi
r Givenligi .. e s
Yontemlerle Sifreli
Olarak Tutulmasi
Anahtar Alma ve
Depolama
islemlerinde
Kripto Butlnlik Hatasi A.10.1 Kriptografik 8.24 Kriptografi
Uygulamala | 4.4.2.22 3 Olusmasi .
8 . kontroller (sifreleme) kullanimi
r Guvenligi Durumunda
Anahtar
Malzemesinin imha
Edilmesi
Kripto Af.9'2 }.(ul.lamu ersim 5.15 Erisim kontrolii
Uygulamala | 44223 3 Kripto Guvenlik yonetim! i :
yguramare o Belgesi Kontrolii A.10.1 Kriptografik 8.24 Kriptografi
r Guvenligi +0.2 PIIPtog (sifreleme) kullanimi
kontroller
Kripto A.10.1 Kriptografik 8.24 Kriptografi
Uygulamala | 4.4.2.24 3 Anahtar Kimligi . ptog . Ptog
A . kontroller (sifreleme) kullanimi
r Givenligi
Kripto A.10.1 Kriptografik 8.24 Kriptografi
Uygulamala | 4.4.2.25 3 Anahtar Sayimi 202 FIIPTOg . Ptog
i o kontroller (sifreleme) kullanimi
r Givenligi

Sdrim No: 1.1



Kripto
Uygulamala
r Givenligi

Kripto
Uygulamala
r Givenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
ri Guvenligi

Kripto
Uygulamala
r Glivenligi

Kripto
Uygulamala
r Glivenligi

4.4.2.26

4431

4.4.3.2

4.4.3.3

4434

4435

4.4.3.6

4.4.3.7

Anahtar Uretim ve
Yonetim Sistemi
Testi

Glivensiz Aglar
Uzerinden Givenli
Haberlesme

Envanter Yonetimi

Guvenlik
Degerlendirme ve
Onay Durumu
Yonetimi

Kripto
Protokollerinin En
Glincel ve Guvenilir
Versiyonlarinin
Kullanimi

Envanter Yonetim
Aracglariile
Kriptografik
Uriinlerin Yonetimi
ve izlenmesi

Kripto Cihazlar
TEMPEST
Laboratuvar Onayi

Kripto Cihazlari
Kripto Analiz
Laboratuvar Onayi

A.10.1 Kriptografik
kontroller

A.18.1.5 Kriptografik
kontrollerin
diizenlenmesi

A.9.1 Erisim kontroliiniin
is gereklilikleri

A.10.1 Kriptografik
kontroller

A.8.1.1 Varlik envanteri

A.9.2 Kullanici erisim
yonetimi

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.9.2 Kullanici erisim
yonetimi

A.10.1 Kriptografik
kontroller

A.10.1 Kriptografik
kontroller

A.12.6.1 Teknik
acikliklarin yonetimi

A.10.1 Kriptografik
kontroller

A.18.1.5 Kriptografik
kontrollerin
dizenlenmesi
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8.24 Kriptografi
(sifreleme) kullanimi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

8.3 Bilgi erisim kisitlamasi

8.24 Kriptografi
(sifreleme) kullanimi

5.9 Bilgi envanteri ve
diger ilgili varliklar

5.15 Erisim kontrolii

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

5.15 Erisim kontrolii

8.24 Kriptografi
(sifreleme) kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.8 Teknik acikliklarin
yonetimi

8.24 Kriptografi
(sifreleme) kullanimi

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TSISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Grubu | o gpirno | T89PIF | Tedbirads
Ana Basligi Seviyesi
A.10.1 Kriptografik 8'.24 Kriptografi
(sifreleme) kullanimi
Kripto Kripto Cihazlari kontroller
Uygulamala | 4.4.3.8 3 COMSEC A.18.1.5 Kriptografik 5.31Yasal, mesru,
r Givenligi Laboratuvar Onayt | kontrollerin d‘l‘Jzenleyla ve
- . sozlesmeye tabi
dlizenlenmesi -
gereklilikler
Asagida listelenen
rehber ana
basliklarinda yer
alan tedbirler
uygulanir:
Ag ve Sistem
Guvenligi
Uygulama ve Veri
Kritik Glivenligi
éﬁzzm:ﬁr 451 i Tasinabilir Cihazve | i
& Ortam Giivenlii
Nesnelerin
interneti (1oT)
Cihazlarinin
Guvenligi
Personel Giivenligi
Fiziksel Mekanlarin
Guvenligi
Kritik Cihaz A.14.2.5 Glvenli sistem 8'.27 Gl?v.enh S|§tem -
Altyapilar 45.2.1 1 - . R mimarisi ve miihendislik
. oo Konfiglirasyonlari miihendisligi esaslari . .
Guvenligi ilkeleri
N A.9.1.2 Aglara ve ag
Kritik hizmetlerine erisim
Altyapilar 4.5.2.2 1 Ag Erisim Kontroli 5.15 Erisim kontrolu
Giivenligi A.9.2 Kullanicr erigsim
yonetimi
Kritik
Altyapilar 4523 1 Ag Segmentasyonu | A.13.1.3 Aglarda ayrim 8.22 Aglarin ayrimi
Guvenligi
. A.9.1 Erisim kontroliiniin
Kritik is gereklilikleri 8.3 Bilgi erisim kisitlamasi
Altyapilar 4524 1 Kimlik Dogrulama
Giivenligi A.9.2 Kullanicr erisim 5.15 Erisim kontrolii

yonetimi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gn{bu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
Klritik l A.6.2.2 Uzaktan calisma 6.7 Uzaktan calisma
Altyapilar 4.5.2.5 1 Erisim Yonetimi
Giivenligi A.13.1.1 Ag kontrolleri 8.20 Ag glivenligi
7.1 Fiziksel giivenlik
sinirlar
7.2 Fiziksel giris
Kritik 7.3 Ofislerin, odalarin ve
Altyapilar 4596 1 Fl'z'lksel‘Eng,lm Alll F|;|ksel ve cevresel tesilslerm guvenligini
. oo Guvenligi giivenlik saglama
Glvenligi
7.4 Fiziksel guvenlik
izleme
7.5 Fiziksel ve gevresel
tehditlere karsi koruma
Kritik Sistem _ I
Altyapilar 4.5.2.7 1 Surekliliginin A.17.2 Yedek fazlaliklar ngekr(]leisulintl sirasinda bilg]
Guvenligi Saglanmasi & &
Kritik Veri
- A.14.1.3 Uygulama hizmet | 8.26 Uygulama guvenlik
Al}yapl!i\!’ 4.5.2.8 1 Mampulasyopunun islemlerinin korunmasi gereklilikleri
Guivenligi Engellenmesi
Kritik kullanics Erisim A.6.2.2 Uzaktan calisma 6.7 Uzaktan calisma
Altyapilar 4.5.2.9 1 Yénetimi A.9.2 Kullanici erisim L .
Giivenligi yonetimi 5.15 Erisim kontrolu
. A.13.1.2 Ag hizmetlerinin 8.21 Ag hizmetlerinin
Klrtl;[/I:pﬂar 45210 1 SSL/TLS Korumali guvenligi glvenligi
Giivenligi o lletisim A.14.1.3 Uygulama hizmet | 8.26 Uygulama giivenlik
islemlerinin korunmasi gereklilikleri
Kritik GPS iletisim ve
Altyapilar 45211 1 Senkronizasyonun - 8.20 Ag glivenligi
Glivenligi un Glivenligi
Kritik Ekipman oy - o -
Altyapilar 45912 1 Gilvenliginin Aulv3erlﬂl2V/I\g hizmetlerinin 8.[12vleﬁlgi Pilzmetlerlnln
Guvenligi Saglanmasi & & & &
Klrtltl: lar 45213 1 Tehdit istihbarati A.6.1.4 Ozelilgi gruplan 5.6 Ozelilgi gruplaryla
Tyaprar 4 Yénetimi ile iletisim iletisim
Guvenligi
Kritik .
Altyapilar 45.2.14 1 Otoritelerle iletisim ﬁé(i}lii]Otorltelerle 5.5 Yetkililerle iletisim
Givenligi 3
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Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
A.13.2.1 Bilgi transfer
Kritik politikalari ve
Altyapilar 45.2.15 2 Veri iletimi prosediirleri 5.14 Bilgi transferi
Guvenligi A.13.2.2 Bilgi
transferindeki anlagmalar
Kritik Hizmet Glivenligi A.17.1 Bilgi giivenligi 5.29 Kesinti sirasinda bilgi
Altyapilar 4.5.3.1 1 ve Surekliligi ; s[;rei(lili”? ® ; .i.'lvenli"i °
Guvenligi & & & &
Kritik Uciincii Taraflara A.15.1.2 Tedarikgi 5.20 Tedarikgi
Altyapilar 45.3.2 1 iliskin Guvenlik anlasmalarinda giivenligi | anlasmalarinda bilgi
Guvenligi Gereksinimleri ifade etme glivenliginin ele alinmasi
8.7 Kotii amagli yazilima
A.14.1 Bilgi sistemlerinin kars! koruma
iti guivenlik gereksinimleri
Kritik Altye?pl - 5.8 Proje yonetiminde
Altyapilar 4533 1 Servislerinin A.14.2 Gelistirme ve bilgi giivenligi
Glivenligi Givenligi destek siireclerinde
giivenlik 8.25 Giivenli gelistirme
yasam donguisu
A.14.1 Bilgi sistemlerinin o
Kritik Sahtecilik giivenlik gereksinimleri 8.7 otl amacli yazilima
Altyapilar 4.5.3.4 1 islemlerini Tespit karsi koruma
Guvenligi ve Onleme A.18.1.3 Kayitlarin 5.33 Kayitlarin korunmasi
korunmasi
8.20 Ag giivenligi
) 8.21 Ag hizmetlerinin
Kriti i i
i 13.1 A5 oij i5i glvenligi
Altyapilar 4535 1 Sinyallesme 1 A.13.1Ag glivenligi
Giivenligi Trafiginin Guvenligi | yonetimi 8.22 Aglarin ayrimi
8.24 Kriptografi
(sifreleme) kullanimi
8.20 Ag giivenligi
) 8.21 Ag hizmetlerinin
Kriti . . s
. . . ] ) [ cu. gUVen“gl
Altyapilar 4536 1 GUV'e!'HlII’ Iletisimin A"13 1.Ag. guvenligi
Giivenligi Tesisi yonetimi 8.22 Aglarin ayrimi
8.24 Kriptografi
(sifreleme) kullanimi
Kritik Sikilastirma Al2.1 I?letlm 8.9 Konfiglirasyon
Altyapilar 4,5.3.7 1 Faalivetleri prosediirleri ve (yapilandirma) yonetimi
Guvenligi y sorumluluklari yap y

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Grubu | o gpirno | T89PIF | Tedbirads
Ana Baslig Seviyesi
N . A.11.2.1 Techizat lfnil:\ﬁ;\?rma e
Kritik Ekipman yerlestirme ve koruma
Altyapilar 4538 1 Arizalarinin o koruma
Glvenligi Izlenmesi A-11.2.2 I?esteklewa 7.11 Destekleyici altyapi
altyapi hizmetleri . .
hizmetleri
7.1 Fiziksel glivenlik
sinirlari
7.3 Ofislerin, odalarin ve
. ) tesislerin glivenligini
Kritik Ekipman A.11.1 Givenli alanlar saglama
Altyapilar 4.5.3.9 1 Guvenliginin ) ) )
Giivenligi Saglanmasi A.11.2 Techizat 7.6 Giivenli alanlarda
calisma
7.8 Ekipman
konumlandirma ve
koruma
Kritik o o 5.6 Ozelilgi gruplariyla
Altyapilar 45.3.10 1 T€hd|’F Is.tlhbaratl A.G..l.{ Qzel ilgi gruplan iletisim
. oo Yonetimi ile iletisim )
Guvenligi 5.7 Tehdit Istihbarati
Kritik .
Altyapilar 453.11 1 Otoritelerle iletisim A‘G’.lf3 Otoritelerle 5.5 Yetkililerle iletisim
. oo iletisim
Guvenligi
. A.18.1.1 Uygulanabilir 5.31 Yasal, mesru,
Kritik Arayan Hat Bilgisi asalar ve sézlesmeye dizenleyici ve
Altyapilar | 45312 | 1 y & yass SOZ/E3MEY uzenieyicive
. oo Kullanimi tabi gereksinimleri sozlesmeye tabi
Guvenligi -
tanimlama gereklilikler
8.20 Ag giivenligi
Kritik ) o Lo . 8.21 Ag hizmetlerinin
Altyapilar 453.13 1 Internet Degisim A:'13.1' Ag guvenligi giivenligi
. oo Noktasi yonetimi
Guvenligi 8.22 Aglarin ayrimi

8.23 Web filtreleme

Sdrim No: 1.1



Kritik
Altyapilar
Guvenligi

Yeni
Gelistirmele
r ve Tedarik

Yeni
Gelistirmele
r ve Tedarik

Yeni
Gelistirmele
r ve Tedarik

Yeni
Gelistirmele
r ve Tedarik

Yeni
Gelistirmele
r ve Tedarik

4.5.3.14

4.6.1.1

4.6.1.2

4.6.1.3

4.6.14

4.6.1.5

Kritik Haberlesme
Guvenligi

Politika ve
Prosediirlerin
Tanimlanmasi

Yazilim Varlik
Envanterine Kayit
Edilmemis
Yazilimlarin
Yonetimi

Donanim Varlik
Envanterine Kayit
Edilmemis
Donanimlarin
Yonetimi

Arayliziin Turkge
Dil Destegine Sahip
Olmasi

Alt Yiiklenici
Yonetimi

A.13.1 Ag glivenligi
yonetimi

A.18.1.1 Uygulanabilir
yasalari ve sozlesmeye

tabi gereksinimleri
tanimlama

A.18.1.5 Kriptografik
kontrollerin
diizenlenmesi

A.8.1.1Varlik envanteri
A.15.1 Tedarikgi
iliskilerinde bilgi giivenligi

A.15.2 Tedarikgi hizmet
saglama yonetimi

A.8.2.3 Varliklarin
kullanimi

A.8.2.3 Varliklarin
kullanimi

A.14.1.1 Bilgi guivenligi
gereksinimleri analizi ve
belirtimi

A.15.1 Tedarikgi
iliskilerinde bilgi glivenligi

A.15.2 Tedarikgi hizmet
saglama yonetimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glivenligi

8.22 Aglarin ayrimi
8.23 Web filtreleme

5.31 Yasal, mesru,
diizenleyici ve
sozlesmeye tabi
gereklilikler

5.9 Bilgi envanteri ve
digerilgili varliklar

5.19 Tedarikgi iliskilerinde
bilgi giivenligi

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gbzden gecirilmesi ve
degisiklik yonetimi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.10 Bilgilerin ve diger
iliskili varliklarin kabul
edilebilir kullanimi

5.8 Proje yonetiminde
bilgi giivenligi

5.19 Tedarikgi iligkilerinde
bilgi giivenligi

5.22 Tedarikgi
hizmetlerinin izlenmesi,
gozden gegirilmesi ve
degisiklik yonetimi

Sdrim No: 1.1



Yeni
Gelistirmele
r ve Tedarik

isletim
Sistemi
Sikilastirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilastirma
Tedbirleri

4.6.1.6

5.1.1.1

5.1.1.2

5.1.1.3

5.1.14

5.1.1.5

5.1.1.6

5.1.1.7

Fonksiyonel ve
Fonksiyonel
Olmayan Testlerin
Yapilmasi

Kurulum Glvenligi

Servis Guvenligi

Giincel isletim
Sistemi ve
Uygulamalarin
Kullanilmasi

Sifreli Haberlesen
Servislerin
Kullanilmasi

Parola Politikasinin
Belirlenmesi

Son Kullanici
Bilgisayarlarinda
Ag Erisiminin
Kisitlanmasi

Hata ve Sorun
Bilgilerinin Uretici
ile Paylasilmamasi

A.14.1 Bilgi sistemlerinin
guvenlik gereksinimleri

A.14.2 Gelistirme ve
destek siireclerinde
guivenlik

A.12.5 isletimsel yazilimin
kontrolui

A.9.1 Erigim kontrolliniin
is gereklilikleri

A.12.5 isletimsel yazilimin
kontrolii

A.12.5 isletimsel yazilimin
kontrolu

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.9.4.3 Parola yonetim
sistemi

A.9.1 Erigim kontrolliniin
is gereklilikleri

A.14.1.1 Bilgi glivenligi
gereksinimleri analizi ve
belirtimi

A.12.5isletimsel yazilimin
kontrolii

8.7 Kotii amacli yazilima
karsi koruma

8.28 Guivenli kodlama
8.25 Giivenli gelistirme
yasam donglsi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.3 Bilgi erisim kisitlamasi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.24 Kriptografi
(sifreleme) kullanimi

5.17 Kimlik dogrulama
bilgileri

8.3 Bilgi erisim kisitlamasi

5.15 Erigim kontrolu

5.8 Proje yonetiminde
bilgi giivenligi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

Sdrim No: 1.1



isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilastirma
Tedbirleri

5.1.1.8

5.1.1.9

5.1.1.10

5.1.1.11

5.1.1.12

5.1.1.13

5.1.1.14

5.1.1.15

5.1.1.16

Kablosuz Ag
Arayiizlerinin
Kapatilmasi

Sistem Uzerinde
Diizenli Olarak
Zafiyet ve Zararli
Yazilim Taramasi
Yapilmasi

Yerel Glivenlik
Duvari Ayarlarinin
Yapilmasi

Sunucularda
Zaman

Senkronizasyonun

un Saglanmasi

Guvenli Sureg
(Process) isleme
Ayarlarinin
Yapilmasi

Kullanilmayan
Uygulamalarin
Kaldirilmasi

Merkezi
Glincelleme
Sunucusu

IPv6 Pasif Hale
Getirilmesi

Sistem iz
Kayitlarinin Aktif
Edilmesi

A.12.5 isletimsel yazilimin
kontrolui

A.13.1.2 Ag hizmetlerinin
giivenligi

A.12.2.1 Kétiicil
yazilimlara karsi
kontroller

A.13.1.2 Ag hizmetlerinin
giivenligi

13.1.2 Ag hizmetlerinin
glivenligi

A.12.4.4 Saat
senkronizasyonu

A.12.5 isletimsel yazilimin
kontrolii

A.12.1.3 Kapasite
yonetimi

A.13.1.1 Ag kontrolleri

A.12.5 isletimsel yazilimin
kontroli

A.9.1.2 Aglarave ag
hizmetlerine erigim

A.12.4.1 Olay kaydetme

A.12.4.3 Yonetici ve
operator kayitlar

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.21 Ag hizmetlerinin
glivenligi

8.7 Kot amagli yazilima
karsi koruma

8.21 Ag hizmetlerinin
glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.17 Saat
senkronizasyonu

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.6 Kapasite yonetimi

8.20 Ag glivenligi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

5.15 Erisim kontrolii

8.15 Kaydetme (log
tutma)

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
st Sistem iz A.12.4.1 Olay kaydetme
Sistemi Kayltlarln!n A.12.4.2 Kayit bilgisinin 8.15 Kaydetme (log
5.1.1.17 2 Merkezi Bir korunmasi
Sikilastirma Sunucuda tutma)
Tedbirleri A.12.4.3 Yonetici ve
Toplanmasi i
operator kayitlari
isletim S
. . Merkezi Kimlik S
Sistemi 5.1.1.18 2 Yonetimi Servisinin A,.9.2.2 Kullanici erisimine 5.18 Erisim haklari
Sikilagtirma izin verme
A Kullanilmasi
Tedbirleri
isletim
8 . Sunucularda
Sistemi 5.1.1.19 3 Calisan Servislerin A.12.4.1 Olay kaydetme 8.15 Kaydetme (log
Sikilastirma Takibi tutma)
Tedbirleri
Co Bilgisayar Tabanli 8.15 Kavdetme (lo
Isletim Saldiri Tespit ve A.12.4.1 Olay kaydetme tut y (log
Sistemi 5.1.1.20 3 Engelleme i utma)
Sikilagtirma | = Sistemlerinin Al26lTeknik 8.8 Teknik acikliklarin
Tedbirleri acikliklarin yonetimi Snetimi
Kullanilmasi yonetimi
isletim
Sistemi Disk Kotalarinin e
Sikilastirma 5.1.1.21 3 Belirlenmesi - 8.6 Kapasite yonetimi
Tedbirleri
Isletim A.10.1.1 Kriptografik
Sistemi Disk Seviyesinde 2020 BrPLog 8.24 Kriptografi
5.1.1.22 3 . kontrollerin kullanimina .
Sikilastirma Sifreleme Yapilmasi | ... . (sifreleme) kullanimi
S iliskin politika
Tedbirleri
isletim Kullanilmayan
Sistemi 5191 1 Dosya i 8.9 Konfigiirasyon
Sikilastirma o Sistemlerinin Pasif (yapilandirma) yonetimi
Tedbirleri Hale Getirilmesi
5.15 Erisim kontrolii
isletim A.9.2 Kullanicr erigim .
Sistemi Yetkili Kullanici yonetimi 8.9 Konflgurasyop .
5.1.2.2 1 e ) (yapilandirma) yonetimi
Sikilastirma Hesap Yonetimi A.12.5 isletimsel yazilimin
Tedbirleri kontrolii 8.5 Giivenli kimlik
dogrulama
Suriim No: 1.1
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isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilastirma
Tedbirleri

5.1.2.3

5.1.24

5.1.2.5

5.1.2.6

5.1.2.7

5.1.2.8

5.13.1

5.1.3.2

5.1.3.3

Dosya Sistemi
Guvenli Erisim
Diizenlemeleri

Glivenli Disk
Bolimlendirme

Otomatik Baslatma
(Mount) Ozelliginin
Pasif Hale
Getirilmesi

Dosya Sistemi
Biitlinliik
Kontrollerinin
Diizenli Olarak
Yapilmasi

Onyiikleme (Boot)
Ayarlarinin Guvenli
Sekilde
Yapilandiriimasi

Zorunlu Erisim
Kontroliiniin (MAC)
Aktif Edilmesi

Kullanici Haklarinin
Kisitlanmasi

Otomatik
Giincellemenin
Aktif Olmasi

SMB Protokoli
Glvenligi

83

A.9.4.1 Bilgiye erisimin
kisitlanmasi

A.12.5 isletimsel yazilimin
kontroli

A.12.5 isletimsel yazilimin
kontrolu

A.9.4.2 Guvenli oturum
acma prosediirleri

A.9.4 Sistem ve uygulama
erisim kontrolii

A.9.1 Erisim kontroliiniin
is gereklilikleri

A.12.5 isletimsel yazilimin
kontroli

A.12.5 isletimsel yazilimin
kontrolii

A.9.1 Erisim kontrolliniin
is gereklilikleri

8.3 Bilgi erisim kisitlamasi

8.9 Konfigilirasyon
(yapilandirma) yonetimi

8.19 isletim sistemlerine
yazilim kurulumu

8.6 Kapasite yonetimi

8.9 Konfigiirasyon
(yapilandirma) yonetimi

5.33 Kayitlarin korunmasi
8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.5 Giivenli kimlik
dogrulama

5.15 Erisim kontrolii

8.3 Bilgi erisim kisitlamasi

8.3 Bilgi erisim kisitlamasi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

5.15 Erisim kontrol
8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.1 Kullanici ug nokta
cihazlan

8.1 Kullanici ug nokta
cihazlar

8.20 Ag glivenligi

Sdrim No: 1.1



isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilastirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

5.1.34

5.1.35

5.1.3.6

5.1.3.7

5.1.3.8

5.1.3.9

5.1.3.10

5.1.3.11

Yerel Yonetici
Hesaplari Yonetimi

Ayricalikli Hesap
Sayilarinin
Sinirlandiriimasi

Yetkili Hesaplarin
Parola Ozetlerinin
Galinmasinin
Engellenmesi

Kullanilmayan
Hesaplarin Devre
Disi Birakilmasi

Varsayilan Yonetici
ve Misafir
Hesaplarinin
Yapilandirilmasi

Standart
Kullanicilarin Betik
Calistirma
Motorlarina
Erisiminin
Kisitlanmasi

Aktif Dizin Sorgulari
Glivenligi

Yonetici
Hesaplarinin
izlenmesi

A.9.2.3 Ayricalikli erigim
haklarinin yonetimi

A.9.2.3 Ayricalikli erisim
haklarinin yénetimi

A.9.2.3 Ayricalikli erigim
haklarinin yonetimi

A.9.2.4 Kullanicilara ait
gizli kimlik dogrulama
bilgilerinin yonetimi

A.9.2.5 Kullanici erisim
haklarinin gézden
gecirilmesi

A.9.2.6 Erisim haklarinin

kaldirilmasi veya
diizenlenmesi

A.9.2 Kullanici erisim
yonetimi

A.9.2 Kullanici erigim
yonetimi

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.9.2.3 Ayricalikli erisim
haklarinin yonetimi

A.12.4.1 Olay kaydetme

A.12.4.3 Yonetici ve
operator kayitlar

8.2 Ayricalikli erisim
haklar

8.2 Ayricalikli erigim
haklan

8.2 Ayricalikli erisim
haklar

5.17 Kimlik dogrulama
bilgileri

5.18 Erisim haklari

5.15 Erisim kontroli

5.15 Erigim kontrolu

8.18 Ayricalikli destek
programlarin kullanimi

8.24 Kriptografi
(sifreleme) kullanimi

8.2 Ayricalikli erisim
haklari

8.15 Kaydetme (log
tutma)

Sdrim No: 1.1



isletim
Sistemi
Sikilastirma
Tedbirleri

isletim
Sistemi
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilastirma
Tedbirleri

5.1.3.12

5.1.3.13

5211

5.2.1.2

5.2.13

5.2.14

5.2.1.5

Giivenli Yonetici Is
istasyonu
Kullanimi

Devre Disi Birakilan

Hesabin Mail
Erisiminin
Engellenmesi

Giincelleme ve
Yama Yonetimi

Veri Tabani
Parametrelerinin
Glvenli
Yapilandiriimasi

Varsayilan Hesap
ve Parolalarin
Kullanilmamasi

Veri Tabani
Kullanicilariigin
Parola
Politikalarinin
Olusturulmasi

Veri Tabanina
Yapilan Uzak
Baglantilarin
Guvenliginin
Saglanmasi

A.9.1 Erigim kontroliiniin
is gereklilikleri

A.9.2 Kullanici erisim
yonetimi

A.12.5 isletimsel yazilimin
kontrolu

A.12.6 Teknik agiklik
yonetimi

A.12.5 isletimsel yazilimin
kontrolu

A.14.2.5 Glvenli sistem
miihendisligi prensipleri

A.5.1.1 Bilgi glivenligi
politikalar

A.9.2.4 Kullanicilara ait
gizli kimlik dogrulama
bilgilerinin yonetimi

A.9.4.3 Parola yonetim
sistemi

A.6.2.2 Uzaktan calisma

A.9.1.2 Aglara ve ag
hizmetlerine erisim

A.13.1 Ag giivenligi
yonetimi

8.2 Ayricalikli erisim
haklar

8.18 Ayricalikli destek
programlarin kullanimi

5.15 Erisim kontrolii

8.3 Bilgi erisim kisitlamasi

8.3 Bilgi erisim kisitlamasi
5.15 Erisim kontrolii

8.18 Ayricalikli destek
programlarin kullanimi
8.8 Teknik acikliklarin
yonetimi

8.19 Isletim sistemlerine
yazilim kurulumu

8.9 Konfigilirasyon
(yapilandirma) yonetimi

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

5.1 Bilgi guivenligi
politikalari

5.17 Kimlik dogrulama
bilgileri

5.17 Kimlik dogrulama
bilgileri

6.7 Uzaktan calisma
5.15 Erisim kontrolii
8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.22 Aglarin ayrimi

Sdrim No: 1.1



BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gru.ibu Tedbir No Ted'bir . Tedbir Adi
Ana Baslig Seviyesi
Veri Tabani Kullanilmayan . 5.15 Erisim k i
9. . sim kontrolii
Sikilagtirma | 5.2.1.6 1 Hesaplarin A69n§tki<:1|ilan|u erisim
Tedbirleri Kapatilmasi y 6.1 Tarama
veri Tabani Anonim Hesaplarin | A.9.2 Kullanici erigim 8.9 Konfigilirasyon
Stkilastirma | 5.2.1.7 1 Bulunmamasi onetimi (yapilandirma) yonetimi
Tedbirleri y yap y
_ ) A.9.1 Erisim kontroliiniin
Veri Tabani Veri Tabani Rol ve is gereklilikleri 5.15 Erisim kontrolii
Sikilastirma | 5.2.1.8 1 Yetkilerinin
Tedbirleri Kisitlanmasi A.9.2 Kullanici erigim 8.3 Bilgi erisim kisitlamasi
yonetimi
Veri Tabani
. Yénetim Sisteminin | A-9.1 Erisim kontroliiniin
Veri Tabani isletim Sistemi is gereklilikleri 8.3 Bilgi erisim kisitlamasi
Sikilastirma | 5.2.1.9 1 A .
Tedbirleri Uzerindeki A.9.2 Kullanici erigim 5.15 Erisim kontrolii
Ayricaliklarinin yénetimi
Sinirlandiriimasi
Komut/Sorgu
Veri Tabani Gecmisi
Sikilagstirma | 5.2.1.10 1 Kayitlarinin A.18.1.3 Kayitlarin 5.33 Kayitlarin korunmasi
A i U korunmasi
Tedbirleri Guvenliginin
Saglanmasi
8.3 Bilgi erisim kisitlamasi
Veri Tabani Yedeklerin A.9.2 Kullanici erigim 5.15 Erisim kontrolii
Sikilagtirma | 5.2.1.11 1 Giivenliginin yonetimi 8.13 Bilgi yedekleme
Tedbirleri Saglanmasi
A.12.3 Yedekleme 8.24 Kriptografi
(sifreleme) kullanimi
Veri Tabani —
Sikilastirma | 5.2.1.12 1 Adanmis Sunucu A.12.5 I§“let|msel yaziimin |
A Kullanilmasi kontrolii
Tedbirleri
Kurulum
Veri Tabani Dosyalarinin o S .
Sikilastirma | 5.2.1.13 1 Guivenilir ﬁ;)lnzéfollguletlmsel yazilimin 8$lz?l:iellnr1usl,:1$rti:nlerlne
Tedbirleri Kaynaklardan y
Temin Edilmesi
Veri Tabani . .
k Verileri A.12.51 i Lo
Sikilagtirma | 5.2.1.14 1 O'r'ne grllerln > §“let|msel yazilimin 8.10 Bilgi silme
A Silinmesi kontrolii
Tedbirleri
Suriim No: 1.1
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Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

Veri Tabani
Sikilagtirma
Tedbirleri

5.2.1.15

5.2.1.16

5.2.1.17

5.2.1.18

5.2.1.19

5.2.1.20

5.2.1.21

Veri Tabani Sistem
Dosyalarinin ve iz
Kayitlarinin Ayni
Disk Bolimii
Uzerinde
Bulunmamasi

Veri Tabaninda
Tablo ve Nesne
Diizeyinde
Yetkilendirme
Yapilmasi

isletim Sistemi
Uzerinde Veri
Tabani Servisi
Calistiran
Kullanicilarin
Yonetici Haklarina
Sahip Olmamasi

Kiimeleme veya
Replikasyon icinde
Bulunan Veri
Tabani Sunuculari
Arasl iletisimin
Guvenliginin
Saglanmasi

Merkezi Kimlik
Dogrulama
Sisteminin
Kullanilmasi

Kritik Bilgi iceren
Veri Tabani
Sunucularinda
Duragan Verinin
Guvenliginin
Saglanmasi

Veri Tabani
Sunucusu ile
istemci Arasindaki
iletisimin Sifreli
Olmasi

A.18.1.3 Kayitlarin
korunmasi

A.9.1 Erisim kontroliiniin
is gereklilikleri

A.9.2 Kullanici erisim
yonetimi

A.9.2 Kullanici erisim
yonetimi

A.13.1 Ag glivenligi
yonetimi

A.9.2.2 Kullanici erisimine
izin verme

A.9.4.1 Bilgiye erisimin
kisitlanmasi
A.10.1.1 Kriptografik

kontrollerin kullanimina
iliskin politika

A.13.1 Ag glivenligi
yonetimi

5.33 Kayitlarin korunmasi

5.2 Bilgi guivenligi rolleri
ve sorumluluklar

5.15 Erisim kontrolii

5.15 Erisim kontrolu

5.2 Bilgi guivenligi rolleri
ve sorumluluklari

5.15 Erisim kontrolii
8.20 Ag glivenligi

8.21 Ag hizmetlerinin
glivenligi

8.22 Aglarin ayrimi

5.18 Erigim haklari

8.3 Bilgi erisim kisitlamasi

8.24 Kriptografi
(sifreleme) kullanimi

8.20 Ag giivenligi

8.21 Ag hizmetlerinin
glvenligi

8.22 Aglarin ayrimi

8.24 Kriptografi
(sifreleme) kullanimi

Sdrim No: 1.1



Sunucu
Sikilastirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilastirma
Tedbirleri

Sunucu
Sikilastirma
Tedbirleri

5.3.1.1

5.3.1.2

5.3.1.3

5.3.14

5.3.1.5

5.3.1.6

5.3.1.7

5.3.1.8

5.3.1.9

5.3.1.10

5.3.1.11

Glincel Web
Sunucu
Yazilimlarinin
Kullanilmasi

WebDAV Desteginin
Kaldirilmasi

Web Sunucusu
Kullanici Yonetimi

Web Sunucusunun
Bilgi ifsalarini
Onleyecek Sekilde
Yapilandirilmasi

Desteklenen HTTP
Metotlarinin
Kisitlanmasi

Dizin Listelemenin
Pasif Hale
Getirilmesi

Debug Modunun
Kapali Olmasi

istek Limitlerinin
Tanimlanmasi

iz Kayitlarinin
Alinmasi

Yazma izni Olan
Dizinlerin
Kisitlanmasi

SSL/TLS Kullanimi

A.12.5 isletimsel yazilimin
kontroli

A.12.5 isletimsel yazilimin
kontrolui

A.9.2 Kullanici erigim
yonetimi

A.12.5 isletimsel yazilimin
kontrolii

A.12.5 isletimsel yaziimin
kontrolu

A.12.5 isletimsel yazilimin
kontrolii

A.12.5 isletimsel yazilimin
kontrolii

A.12.5 isletimsel yazilimin
kontrolii

A.12.5 isletimsel yazilimin
kontroli

A.12.4.1 Olay kaydetme

A.12.4.3 YOneticive
operator kayitlari

A.9.2 Kullanici erisim
yonetimi

A.12.5 isletimsel yazilimin
kontroli

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

8.8 Teknik acikliklarin
yonetimi

8.8 Teknik acikliklarin
yonetimi
5.15 Erisim kontrolii

8.2 Ayricalikli erisim
haklar

5.17 Kimlik dogrulama
bilgileri

8.12 Veri sizintisi 6nleme

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.6 Kapasite yonetimi

8.15 Kaydetme (log
tutma)

5.15 Erisim kontrolii
8.3 Bilgi erisim kisitlamasi

8.24 Kriptografi
(sifreleme) kullanimi

Sdrim No: 1.1



Sunucu
Sikilastirma
Tedbirleri

Sunucu
Sikilastirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilastirma
Tedbirleri

5.3.1.12

5.3.1.13

5.3.1.14

5.3.1.15

5.3.1.16

5.3.1.17

5.3.1.18

5.3.1.19

5.3.1.20

isteklerin
HTTP’den HTTPS’e
Yonlendirilmesi

Kullanilmayan
Modiillerin
Kaldirilmasi

Agik Portlarin
Kisitlanmasi

Kaynak Kullanim
Optimizasyonu

Sunucunun
Korumali ve
Ayristirilmig
Sekilde Kurulumu

Sunucuda
Koruyucu HTTP
Basliklarinin
Kullanimi

Sunucunun Ozel
Anahtarinin
(Private Key)
Korunmasi

iz Kayitlarinin
Merkezi Kayit
Sistemine

Gonderilmesi

Sunucuya IP Adresi
Uzerinden
Erisimlerin
Engellenmesi

A.10.1.1 Kriptografik
kontrollerin kullanimina
iliskin politika

A.12.5 isletimsel yazilimin
kontrolui

A.12.5 isletimsel yazilimin
kontrolii

A.9.1 Erisim kontrolliniin
is gereklilikleri

A.12.5 isletimsel yazilimin
kontrolu

A.14.1.2 Halka acik
aglardaki uygulama
hizmetlerinin
glivenliginin saglanmasi

A.14.2.5 Glvenli sistem
miihendisligi esaslari

A.9.1.2 Aglara ve ag
hizmetlerine erisim

A.13.1.3 Aglarda ayrim

A.14.2.5 Glvenli sistem
miithendisligi esaslari

A.10.1 Kriptografik
kontroller

A.12.4.1 Olay kaydetme

A.12.4.2 Kayit bilgisinin
korunmasi

A.12.4.3 Yonetici ve
operator kayitlar

A.9.1 Erigim kontrolliniin
is gereklilikleri

8.24 Kriptografi
(sifreleme) kullanimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

5.15 Erisim kontroli
8.20 Ag guivenligi

8.26 Uygulama guvenlik
gereklilikleri

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

5.15 Erisim kontrolu
8.22 Aglarin ayrimi

8.27 Glivenli sistem
mimarisi ve miihendislik
ilkeleri

8.24 Kriptografi
(sifreleme) kullanimi

8.15 Kaydetme (log
tutma)

8.20 Ag giivenligi

Sdrim No: 1.1



Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilastirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilagtirma
Tedbirleri

Sunucu
Sikilastirma
Tedbirleri

53.2.1

5.3.2.2

5.3.2.3

5.3.24

5.3.25

5.3.2.6

5.3.2.7

5.3.2.8

Giincel
Sanallastirma
Yaziliminin
Kullanilmasi

Konteynerlarin
/Sanal Makinelerin
Calistigi Ana
Makine Uzerinde
Sikilagtirmalarin
Yapilmasi

Sanal Makineler
Arasinda Zaman
Senkronizasyonun
un Saglanmasi

Sanallastirma
Yazilimi Guivenlik
Duvarinin Aktif
Olmasi

Mantiksal Birim
Numarasi (LUN)
Maskelemesi
Yapilmasi

Sanallastirma
Unitesi Uzerinden
Konsol
Erisimlerinin
Kisitlanmasi

Sanallastirma
Unitesinde
Kullanici
Yetkilendirme

Gereksiz
Hizmetlerin ve
Kullanilmayan
Donanimlarin
Kaldirilmasi

A.12.5 isletimsel yazilimin
kontrolui

A.12.5 isletimsel yazilimin
kontrolii

A.12.4.4 Saat
senkronizasyonu

A.13.1.2 Ag hizmetlerinin
glivenligi

A.14.2.1 Guvenli
gelistirme politikasi

A.9.1 Erisim kontroliiniin
is gereklilikleri

A.9.2 Kullanici erisim
yonetimi

A.9.1 Erisim kontroliiniin
is gereklilikleri

A.9.2 Kullanici erigim
yonetimi

A.12.1.3 Kapasite
yonetimi

A.13.1.1 Ag kontrolleri

8.8 Teknik acgikliklarin
yonetimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.9 Konfiglirasyon
(yapilandirma) yonetimi

8.17 Saat
senkronizasyonu

8.21 Ag hizmetlerinin
glvenligi

8.25 Giivenli gelistirme
yasam donguisu

8.27 Glivenli sistem
mimarisi ve miithendislik
ilkeleri

8.27 Glivenli sistem
mimarisi ve mihendislik
ilkeleri

5.15 Erisim kontrolii

8.2 Ayricalikli erigsim
haklari

5.15 Erisim kontrolii

8.6 Kapasite yonetimi

8.20 Ag glivenligi
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BiLGI VE ILETiSIM GUVENLIGi REHBERI

TS ISO/IEC 27001:2017

TS ISO/IEC 27001:2022

Varlik Gn{bu Tedbir No Ted!air . Tedbir Adi
Ana Baslig Seviyesi
Sanal Makineler
Uzeri i Di A.9.1 Erisim kontrolliniin -
Sunucu Uzerindeki Diskler ‘< verekllikler 8.2 Ayricalikli erisim
icin Disk Kii¢lltme $8 haklari
Sikilagtirma | 5.3.2.9 1 Konfigiirasyonuna '
lap A.9.2 Kullanicr erigsim . .
Tedbirleri Erisimin yonetimi 3 5.15 Erisim kontrolii
Kisitlanmasi
Sunucu Sanallastirma
Yaziliminin Merkezi | A.12.5isletimsel yaziimin | 8.19 isletim sistemlerine
Sikilagtirma | 5.3.2.10 2 i
R Olarak kontrolii yazilim kurulumu
Tedbirleri . .
Giincellenmesi
A.12.4.1 Olay kaydetme
Sunucu Sanal Makineler A.12.4.2 Kayit bilgisinin
Sikilagtirma | 5.3.2.11 2 icin iz Kayitlarinin korunmasi f;iql;?ydetme (log
Tedbirleri Yonetilmesi A12.4.3 Yonetici ve
operator kayitlari
Sunucu . .
Sikilagtirma | 5.3.2.12 2 S:inal Mgkmelerm A'8.'3'2 (?rtamm yok 7.10 Depolama ortami
A Guvenli Imhasi edilmesi
Tedbirleri
Hipervizorler
Sunucu Tarafindan 8.27 Guvenli sistem
Sunulan Bellek S . -
Sikilastirma | 5.3.2.13 2 - mimarisi ve muhendislik
Tedbirleri Paylasimi lkeleri
Ozelliklerinin
Kullanimi
Sunucu Sunucu
Sikilagtirma | 5.3.2.14 2 Yedeklerinin A.12.3 Yedekleme 8.13 Bilgi yedekleme
Tedbirleri Alinmasi
Sunucu Disk ve imajlarin . . . '
Sikilastirma | 5.3.2.15 3 Sifreli Olarak A-10.1 Kriptografik 8'.24 Kriptografi
R kontroller (sifreleme) kullanimi
Tedbirleri Saklanmasi

91
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